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10.82498/CM24-FJ07 :DOI

سنا عميري-بيكا، جيمس أ. غريف – معهد الابتكار التكنولوجي )TII(، الإمارات العربية المتحدة

1. المقدمة

إن التطـــور الســـريع فـــي أنظمـــة الجـــو والفضاء رفع مـــن الطلب على الاتصـــالات الآمنة وذات الســـعة العاليـــة، ومع تزايد 
تـــوزع العمليـــات واعتمادهـــا على الاتصال الرقمـــي، أصبح ضمان سلامة هذه القنوات وســـريتها أولوية اســـتراتيجية. وفي 
هـــذا الســـياق، يوفـــر كل من توزيـــع المفاتيح الكمومية )QKD(، والاتصـــالات الضوئية ذات المعدل البيانـــي العالي، قدرات 

تحوليـــة، إذ يضمنـــان المرونـــة في مواجهة التهديدات الســـيبرانية التقليدية والناشـــئة على حد ســـواء.

علـــى  الســـيبرانية  الجرائـــم  كلفـــة  تصـــل  أن  المتوقـــع  مـــن  إذ  واضحـــة،  القـــدرات  هـــذه  لمثـــل  الاســـتراتيجية  الحاجـــة  إن 
 مســـتوى العالـــم إلـــى 10.5 تريليـــون دولار أمريكـــي بحلـــول عـــام 2025، مـــع اســـتمرار الارتفـــاع خلال العقـــد المقبـــل 
)BD Emerson، 2025(. وبينمـــا تمثـــل هـــذه الأرقـــام مجموع أنواع متعددة من خروقات الأمن الســـيبراني، فإنها تســـلط 
الضـــوء علـــى القيمـــة الهائلـــة المتأصلة فـــي اقتصـــاد المعلومات العالمـــي، والعبء الواقع علـــى أنظمة التشـــفير الحالية. 
وتشـــير التقديـــرات الحديثـــة إلـــى أن 70-%80 من الاتصالات الآمنة الحاليـــة تعتمد على خوارزميات مـــن المتوقع أن تصبح 
غيـــر فعالـــة مـــع ظهور الحواســـيب الكمومية واســـعة النطاق. وعلى عكس التشـــفير القائـــم على الخوارزميـــات التقليدية، 

محطة أبوظبي الأرضية الكمومية الضوئية )ADQOGS(: تمكين توزيع المفاتيح 
الكمومية )QKD( عبر الفضاء الحر والاتصالات الضوئية ذات المعدل البياني 

العالي من شبه الجزيرة العربية

جــرى تطويــر محطــة أبوظبــي الأرضيــة الكموميــة الضوئيــة )ADQOGS( مــن قبــل مركــز بحــوث الكوانتــوم فــي معهــد الابتــكار 
التكنولوجــي )TII(، وهــي منشــأة تقنيــة مصممــة لمواجهــة التهديــدات المســتقبلية المتعلقــة بأمــن الاتصــالات، وباعتبارهــا 
أول محطــة أرضيــة كموميــة ضوئيــة فــي منطقــة الشــرق الأوســط وشــمال أفريقيــا، فــإن )ADQOGS( تتموضــع لتمكيــن عصــر 
جديــد مــن البنيــة التحتيــة الســيادية المقاومــة للتحديــات الكمّّيــة، حيــث تدعــم كلًاً مــن توزيــع المفاتيــح الكموميــة )QKD( عبــر 
الفضــاء الحــر وروابــط الأقمــار الصناعيــة الضوئيــة ذات المعــدل البيانــي العالــي. تقــدم هــذه الورقــة وصفــاًً مفــصلًاً للهيكليــة، 
والقــدرات المجربــة، والتطبيقــات الخاصــة بـــ )ADQOGS(. كمــا تســتعرض إمكاناتهــا فــي تمكيــن شــبكات الاتصــالات الكمّّيــة 
الآمنــة عالميــاًً، وتعزيــز الدفــاع الســيبراني الإقليمــي، وإبــراز ريــادة أبوظبــي الإقليميــة الناشــئة فــي مجــال تقنيــات الكــمّّ. نــدرج 
كذلــك نتائــج تجريبيــة مبكــرة مــن الروابــط الضوئيــة الأرضيــة عبــر الفضــاء الحــر وبيانــات توصيــف الموقــع الخاصــة بالموقــع 

.)ADQOGS( الجغرافــي لمحطــة

الكلمات المفتاحية
المحطة الأرضية الضوئية، الشبكة الآمنة كمّّياًً، الاتصالات الضوئية عبر الفضاء الحر، الأمن السيبراني، في عمق الدفاع.
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يوفـــر توزيـــع المفاتيـــح الكموميـــة )QKD( حلًاً يعتمـــد علـــى مبادئ فيزيـــاء الكمّّ لتوليـــد المفاتيح، مـــا يضمن بقـــاء البيانات 
المشـــفرة آمنـــة حتى أمام أكثـــر الخصوم تقدمـــاًً تقنياًً.

وعلـــى مســـتوى العالـــم، تُُســـرّّع الحكومـــات والصناعات مـــن جهودها لنشـــر حلول الاتصـــالات الآمنة كموميـــاًً. ومن برامج 
الدفـــاع الوطنيـــة إلى المبادرات الواســـعة النطاق، يتضح الزخم القوي نحو بناء أســـس عصر التشـــفير غيـــر القابل للاختراق، 
الـــذي ســـيحافظ على الثقـــة الرقمية، والمرونة في المســـتقبل الكمومي. فعلى ســـبيل المثال، اســـتثمر الاتحاد الأوروبي 
مـــن خلال مبـــادرة )EuroQCI( مـــا يقـــارب 97 مليون يورو ضمـــن ميزانية كموميـــة إجمالية تبلغ 1.2 مليار يورو لإنشـــاء بنية 
تحتيـــة آمنـــة على مســـتوى أوروبـــا، والتي تجمع بين شـــبكات الأليـــاف والأقمار الصناعيـــة المعتمدة على توزيـــع المفاتيح 
الكموميـــة )QKD(، ويأتـــي هـــذا الاســـتثمار امتـــداداًً لمبـــادرة )Quantum Flagship( بقيمة 1 مليار يورو، التـــي تدعم أكثر 
مـــن 5 آلاف باحـــث بهـــدف تطويـــر إنترنـــت كمومـــي علـــى مســـتوى القارة. أمـــا الصيـــن، الرائدة في هـــذا المجـــال، فتملك 
اليـــوم أكثـــر مـــن 10 آلاف كيلومتر من الأليـــاف الضوئية الخاصة بــــ)QKD(، و315 زوجاًً من أجهزة )QKD( قيد الاســـتخدام، 

.)Ventures، 2025( عبر الفضاء الحـــر )QKD( و20 شـــبكة حضريـــة، و6 محطـــات أرضية ضوئية لتطبيـــق

يلعـــب توزيـــع المفاتيـــح الكموميـــة عبـــر الفضـــاء الحـــر )Free-space QKD( دوراًً أساســـياًً ضمـــن التخصص الهندســـي في 
عمـــق الدفـــاع، إذ يتيح تبادل المفاتيح التشـــفيرية الآمنة لمســـافات طويلـــة وبطريقة مقاومة للاعتراض أو فك التشـــفير، 
حتـــى مـــن خلال الحواســـيب الكموميـــة. وعبر دمـــج )QKD( الفضائي في شـــبكات الاتصـــالات الآمنة، يمكن تجـــاوز القيود 
المفروضـــة علـــى المســـافة الناتجـــة عـــن الفاقـــد الضوئـــي فـــي حلـــول )QKD( القائمـــة علـــى الأليـــاف. ويقـــدم هـــذا الحل 
الشـــامل أمانـــاًً على مســـتوى الطبقـــة الفيزيائيـــة، باعتباره قـــادراًً على حمايـــة التحكم في الأقمـــار الصناعيـــة، والاتصالات 

الدفاعيـــة، والبنى التحتيـــة الحيوية.

ومـــع ازديـــاد عمليـــات إطلاق الحمـــولات الخاصة بــــ)QKD( عبر الأقمـــار الصناعية، أصبح مـــن الضروري ضمـــان التوافق بين 
المنصـــات المختلفـــة لتتبـــع الأقمـــار الصناعيـــة والتقـــاط الإشـــارات الكموميـــة. وفي هـــذا الســـياق، تمثل محطـــة أبوظبي 
 ،)TII( التـــي طورهـــا مركـــز بحـــوث الكوانتوم فـــي معهد الابتـــكار التكنولوجـــي ،)ADQOGS( الأرضيـــة الكموميـــة الضوئيـــة
خطـــوة نوعيـــة نحـــو تحقيق هـــذه القـــدرات، فباعتبارهـــا أول محطة أرضيـــة كمومية ضوئية في منطقة الشـــرق الأوســـط 
وشـــمال أفريقيـــا، تتيـــح )ADQOGS( تنفيـــذ توزيـــع المفاتيـــح الكمومية عبـــر الفضاء الحر بشـــكل آمن، إضافـــة إلى اتصالات 
الأقمـــار الصناعيـــة الضوئيـــة عاليـــة النطـــاق التـــرددي. وتدعـــم بنيتهـــا المعماريـــة المعياريـــة حمـــولات فضائيـــة متنوعـــة 
ومجموعـــة واســـعة من المهـــام )De Santis، 2025(، مما يســـد الفجوة بين الشـــبكات الأرضية والبنـــى التحتية الفضائية 
للاتصـــالات. ومـــن خلال دمـــج التقنيات الضوئية المتقدمـــة مع الرؤية الاســـتراتيجية، تعـــزز )ADQOGS( الاتصالات الآمنة، 

وتضـــع أبوظبي فـــي موقع محـــوري داخل الشـــبكات الكموميـــة العالمية الناشـــئة.

2. التباين البيئي والتقني

دشـــنت محطـــة أبوظبي الأرضيـــة الكمومية الضوئيـــة )ADQOGS( عملياتها فـــي عام 2024 في مرصد السُُـــديم بمنطقة 
الوثبـــة، أبوظبـــي. يقـــع الموقـــع، كمـــا هـــو موضح في الشـــكل 1، عند خـــط العرض 11°24’ شـــمالًاً وخط الطـــول 54°41’ 
شـــرقاًً، علـــى ارتفاع منخفض نســـبياًً يبلغ نحو 70 متراًً فوق مســـتوى ســـطح البحر، ممـــا يجعله واحداًً مـــن أدنى المحطات 
الأرضيـــة الضوئيـــة )OGS( علـــى مســـتوى العالـــم، ويمثـــل فرصة لدراســـة ظـــروف جويـــة مختلفـــة وتقنيـــات التخفيف من 

الوميـــض الجـــوي. علاوة علـــى ذلك، يتميـــز الموقع بمنـــاخ صحراوي ومســـتوى تلوث ضوئي مشـــابه للمدن.

القبة مجهزة بتلســـكوب ريتشـــاي-كرتيان )Ritchey–Chrétien( مثبت على قاعدة )Alt-Az(، يحتوي على مرآة أساســـية 
بقطر فتحة يبلغ 80 ســـم.

 )QKD( تمكين توزيع المفاتيح الكمومية :)ADQOGS( محطة أبوظبي الأرضية الكمومية الضوئية
عبر الفضاء الحر والاتصالات الضوئية ذات المعدل البياني العالي من شبه الجزيرة العربية
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خُُصصـــت قاعـــدة ثانويـــة داخـــل مرافـــق المحطة لاســـتضافة محطـــات أرضية متنقلـــة من مختلـــف أنحاء العالـــم. كما جرى 
تزويـــد الموقـــع أيضـــاًً بمحطـــة أرصاد جويـــة لا توفر فقط قياســـات دقيقة وموثوقـــة للمعاييـــر البيئية )مثـــل الرياح، ودرجة 
الحـــرارة، ودرجـــة حـــرارة الســـماء(، بـــل تتيح أيضـــاًً مراقبـــة معاييـــر الرؤية الجويـــة من خلال جهـــاز مراقبـــة الحركـــة التفاضلية 
للصـــور )DIMM(. وترتبـــط هـــذه المحطة بشـــبكة عالمية من المحطات المشـــابهة، ما يســـاعد مشـــغلي الأقمـــار الصناعية 
علـــى تحديـــد الروابـــط الضوئيـــة الفضائية الأكثـــر ملاءمة. كما يتم تســـجيل بيانات الطقـــس والرؤية بختم زمنـــي يتراوح بين 
30 ثانيـــة و5 دقائـــق. وتُُعـــد هـــذه البيانات ذات قيمـــة كبيرة لأنشـــطة البحث الفضائـــي الوطنية والدوليـــة ولدعم العديد 

من الشـــركاء فـــي التطبيقات عبـــر الدولة.

يوفـــر التلســـكوب منفذيـــن متوافقيـــن مـــن نـــوع )Nasmyth(، ويســـتضيف أحدهمـــا نظام الاســـتحواذ والتتبـــع الكمومي 
)QATS(، والـــذي يعمـــل كمســـتقبل متعدد الوحدات )Rx( وكجهاز اســـتقبال للوصلة الهابطة لقنـــوات الاتصالات الضوئية 
فـــي نطـــاق الأشـــعة تحت الحمـــراء القصيرة الموجـــة )SWIR( )انظر الشـــكل 2(. أمـــا بالنســـبة لعمليات الوصلـــة الصاعدة، 
فســـيتم اســـتخدام منضـــدة المنـــارة الضوئيـــة متعددة النطاقات )BOBA(، لإرســـال إشـــارة المنـــارة والعمل كجهاز إرســـال 
)Tx( لتوجيـــه الأقمـــار الصناعيـــة إلـــى الموقـــع الدقيـــق للمحطة الأرضيـــة أثنـــاء مرحلة التتبـــع والاســـتحواذ، وكذلك لدعم 
قنـــوات الاتصـــالات الضوئيـــة عبـــر الفضـــاء الحر. أمـــا المنفذ الثاني مـــن نـــوع )Nasmyth( فيبقـــى متاحاًً لتطبيقـــات أخرى، 

مثـــل كاميـــرات الوعي بالوضـــع الفضائي )SSA( أو وحدات اســـتقبال مســـتقبلية.

يُُعـــد )QATS( نظام اســـتقبال بصري متعـــدد الأطوال الموجية، ومزوّّد بخاصية التثبيت )Tip-Tilt(، وهو مُُصمم لاســـتقبال 
 .)2025 ،Amairi-Pyka( ومنارات الوصلة الهابطة الكلاســـيكية المرتبطـــة بها )QKD( إشـــارات توزيـــع المفاتيح الكمومية
ويُُعـــد ذلـــك إلزاميـــاًً للتتبـــع البصري النشـــط للأقمـــار الصناعيـــة. يتألف الإعـــداد من ثلاث وحـــدات رئيســـية، ويغطي نطاق 
الأطـــوال الموجيـــة مـــن 600 نانومتـــر إلـــى 1565 نانومتـــر لمنـــارات الوصلـــة الهابطـــة. كما يتضمـــن منفذ خروج مـــن ألياف 
متعـــددة الأنمـــاط )Multimode-fibre( لاســـتقبال الاتصـــالات الضوئيـــة فـــي الفضاء الحر باســـتخدام تعديل الســـعة في 

.)On-Off-Keying( النطـــاق 1530–1565  نانومتر
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يحتـــوي )QATS( أيضـــاًً على نظـــام فرعي مخصص يضم وحدة اســـتقبال  )QKD(قائمة على الاســـتقطاب، تعمل بمحركات 
آليـــة، ومـــزوّّدة بأربعة كواشـــف فوتونية أحاديـــة )Single-Photon Detectors( عبر الفضاء الحر، ممـــا يدعم بروتوكولات 
)QKD(المتغيرة-المنفصلـــة )Discrete-Variable( باســـتخدام ترميـــز الاســـتقطاب. ومـــع المرشـــحات الطيفيـــة الحاليـــة، 
يمكـــن ضبـــط وحـــدة الكشـــف الخاصـــة بــــ )QKD( عن بُُعـــد للعمـــل عنـــد )780 ± 10( نانومتـــر و)850 ± 3( نانومتـــر. كما أن 

تغييـــر المرشـــحات يتيـــح التشـــغيل عنـــد أطوال موجيـــة أخرى ضمـــن النطاق مـــن 780 نانومتر إلـــى 900 نانومتر.

AD�( يتيح هـــذا النظـــام للمحطة .)( فيُُركّّـــب علـــى هيـــكل التلســـكوب )انظر الشـــكل 2BOBA OGS )أـــما النـــظام الفرـــعي) 
QOGS( إرســـال شـــعاع وصلـــة صاعـــدة عالـــي القـــدرة ومعـــدل بـــت معـــدل، نحـــو محطـــة طرفيـــة شـــريكة على متـــن قمر 
صناعـــي فـــي المـــدار الأرضـــي المنخفـــض )LEO(. ويتضمـــن هـــذا النظـــام كاميـــرا ذات مجـــال رؤية واســـع تُُســـتخدم، على 
ســـبيل المثـــال، فـــي الحصـــول الأولي على نمـــوذج التوجيه الخشـــن، أو في عمليات الرصد واســـعة المجـــال. بالإضافة إلى 
ذلـــك، يتيـــح النظام إرســـال منارات ليزرية بقـــدرة تصل إلى 10 واط وبنطـــاق طيفي من 1530  نانومتر إلـــى 1610 نانومتر. 
ويحتـــوي نظـــام )BOBA( أيضـــاًً علـــى خاصيـــة تصحيـــح Tip-Tilt منخفض التردد لخط البصر للشـــعاع المُُرسََـــل، مـــع إمكانية 
تصحيـــح زاويـــة التوجيـــه المســـبق )Point-Ahead Angle Correction(. ويتـــم تحقيـــق المحـــاذاة المشـــتركة بيـــن اتجـــاه 

الاســـتقبال )QATS( واتجـــاه الإرســـال )BOBA( مـــن خلال التصويـــر النجمـــي المتزامن.

 

الشكل 2: الإعداد البصري المتكامل لمحطة أبوظبي الأرضية الكمومية الضوئية )ADQOGS( تصميم نموذجي متعدد المهام.
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3. نتائج الاختبارات الأولية

خلال مرحلـــة التشـــغيل التجريبـــي للمحطـــة الأرضية الضوئيـــة )OGS(، أُُجريت ثلاثة اختبارات رئيســـية لضمان الأداء الســـليم 
للتلســـكوب، وضبـــط المحـــاذاة البصريـــة، وتقييم التأثيـــر المتوقع للتلـــوث الضوئي في منطقـــة الوثبة.

بالنســـبة لاختبـــار أداء الأجهـــزة البصريـــة للتلســـكوب، قمنـــا بضبـــط معاييـــر التركيـــز من خلال رصـــد كوكب زحل والمشـــتري 
والأقمـــار الصناعيـــة المُُضـــاءة بأشـــعة الشـــمس وأجســـام الصواريـــخ. ولتقييـــم قـــدرات التتبع الخاصـــة بالأقمـــار الصناعية، 
وجدنـــا أن البـــدء برصـــد قمر صناعي مُُضاء بأشـــعة الشـــمس يُُعد نهجـــاًً صالحاًً. وكانت أكثـــر الصور تميزاًً هي تلـــك الملتقطة 

لمحطـــة الفضاء الدوليـــة )ISS( والكواكـــب الكبيرة.

 يوضـــح الشـــكل 3 الصـــور الملتقطـــة دون أي معالجـــة لاحقـــة، وقـــد كانـــت الدقـــة محـــدودة بســـبب الوميـــض الجـــوي 
.)Atmospheric Scintillation(

الشكل 3: تقييم أداء التلسكوب وتتبع الأقمار الصناعية: )أ( تتبع محطة الفضاء الدولية )ISS( باستخدام بيانات المسار التليمترية، )ب( كوكب 
المشتري، و)ج( كوكب زحل. يمثل مقياس الرسم 1' في السماء. جودة الصور محدودة بسبب ظروف الرؤية الجوية.

الشكل 4: اختبارات نوعية للوصلة البصرية عبر الفضاء الحر من الأرض إلى الأرض: صور ملتقطة بواسطة كاميرا )QATS( لليزر بطول موجي 
1550 نانومتر )قدرة منخفضة بعدة ميلي واط( صادر من محطة أبوظبي الأرضية الكمومية الضوئية )ADQOGS( ومعكوس من تلة الوثبة على 
مسافة تقارب 2 كم. )أ( المرآة العاكسة الموضوعة على التلة. )ب( صور كاميرا )QATS( مع الليزر مطفأ )الصورة العلوية( ومعه مضاء )الصورة 

.)ADQOGS( صورة لتلة الوثبة ملتقطة من قبة )السفلية(. )ج

 أمـــا بالنســـبة للمحـــاذاة البصرية والاقتران مـــع الكاميرات المختلفة داخـــل )QATS(، فقد قمنا بوضع مرآة عاكســـة للضوء 
)Retro-Reflective Mirror( علـــى مســـافة بعيـــدة، فـــي هـــذه الحالـــة فـــوق تلـــة تبعد حوالـــي 2 كم عـــن موقع محطة 
)ADQOGS(. وبذلـــك اســـتطعنا اختبـــار إرســـال واســـتقبال روابـــط الاتصالات عبـــر الفضاء الحر باســـتخدام قـــدرات منخفضة 

لليـــزر. يوضح الشـــكل 4 إعـــداد التجربة. 
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وقـــد أتاحـــت هـــذه الاختبـــارات النوعيـــة التحقق من مختلـــف عمليات المحـــاذاة بيـــن )BOBA( و)QATS( وكفـــاءة الاقتران 
.)QATS( مـــع الكاميـــرات والألياف البصريـــة داخل

 .)QKD( يُُعـــد التلـــوث الضوئـــي عـــاملًاً حاســـماًً عنـــد جمع إشـــارات ضعيفـــة للغاية مثـــل إشـــارة توزيع المفاتيـــح الكموميـــة
وللتخفيـــف من هذه المشـــكلة، تم دمج مرشـــحات طيفيـــة متخصصة ضمن نظام )QATS(. ففي ظـــروف التلوث الضوئي 
العالـــي، مثـــل فتـــرة اكتمال القمر، يمكن أن يزداد عدد الفوتونات الخلفية المســـجلة بواســـطة كواشـــف الفوتون الأحادية 
بشـــكل كبيـــر. ولهذا الســـبب، مـــن الضروري تقديـــر معدلات عـــدّّ الفوتونات على الكواشـــف الأربعة الخاصة بــــ )QKD( في 

كل مـــن ظـــروف اكتمـــال القمر وظـــروف غياب القمـــر. تُُعرض النتائج في الشـــكل 5.

الشكل 5: معدلات رصد الفوتونات الأحادية في الكواشف الأربعة لوحدة توزيع المفاتيح الكمومية V و Hو Dو Aوالمجّّسلة تحت محاكاة 
لمسارات مختلفة للأقمار الصناعية خلال ليلة خالية من القمر وأخرى مكتمل فيها القمر.

نُُقـــدّّر أن معـــدلات الفوتونـــات المقاســـة الناتجـــة عـــن التلوث الضوئي، ســـواء بوجـــود قمر مكتمـــل أو بدونه، لـــن تحدّّ من 
أداء وصلـــة )QKD( أثنـــاء مـــرور قمر صناعي خـــاص بـ )QKD(، حيث إن معدل عـــدّّ الفوتونات المتوقع لإشـــارات )QKD( يبلغ 

ملاييـــن الفوتونات.

4. القدرات متعددة المهام

4.1 شبكات الاتصالات الكمومية العالمية

تعمـــل محطـــة أبوظبـــي الأرضيـــة الكمومية الضوئيـــة )ADQOGS( وفق رؤية تســـعى إلى ترســـيخ مكانتهـــا كمركز موثوق 
لتوزيـــع المفاتيـــح الكموميـــة )QKD(، وهي حاليـــاًً قيد التطويـــر للاندماج مع شـــبكات )QKD( المســـتقبلية المعتمدة على 
الأليـــاف فـــي أبوظبي بدعم مـــن وكالة الإمارات للفضاء، حيث ســـتُُمكّّن هـــذه القدرة المزدوجة من تحقيق تكامل ســـلس 
بيـــن البنـــى التحتيـــة للاتصـــالات الكموميـــة الفضائيـــة وتلـــك الأرضيـــة، مما يعـــزز من مرونـــة وقابلية توســـع أنظمـــة توزيع 

المفاتيـــح الآمنة.
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إضافـــة إلـــى ذلـــك، فـــإن الاتصـــالات الكموميـــة وخاصـــة )QKD( تكتســـب اعترافـــاًً دوليـــاًً كحلـــول مشـــمولة فـــي العمـــق 
الدفاعـــي، إذ توفـــر طبقـــة إضافيـــة مـــن الحمايـــة المســـتدامة للبيانـــات الحساســـةـ وفـــي هـــذا الســـياق، يمكـــن أن تمثـــل 
)ADQOGS( نموذجـــاًً للمنشـــآت المســـتقبلية المصممـــة لضمـــان اتصالات مرنـــة وقابلة للتكيـــف مع تحديات المســـتقبل. 
وبجانـــب دورهـــا التشـــغيلي، يُُعتـــزم أيضـــاًً أن تعمـــل )ADQOGS( كمرجـــع معيـــاري، يوفّّـــر أساســـاًً لتصميم ونشـــر منشـــآت 

مماثلـــة فـــي مناطـــق أخرى.

وبالمثـــل، تتطلـــب منشـــآت البنيـــة التحتيـــة الحيويـــة – بمـــا في ذلـــك محطات الطاقـــة وشـــبكات توزيع الطاقـــة – أنظمة 
اتصـــالات موثوقـــة وغيـــر قابلة للتلاعـــب لضمان السلامة التشـــغيلية والحماية من التهديدات الســـيبرانية وصـــون البيانات 
الصناعيـــة الحساســـة. كمـــا يُُعتـــرف بشـــكل متزايـــد بحاجـــة قطـــاع الصحة – بمـــا في ذلـــك بنوك بيانـــات الحمـــض النووي، 
ومراكـــز البيانـــات البيومتريـــة، ومســـتودعات بيانـــات الصناعات الدوائيـــة، وخدمات الرعايـــة الصحية الأوســـع – إلى قنوات 

اتصـــال آمنـــة لحماية المعلومات شـــديدة الحساســـية.

إن التقـــدم الســـريع فـــي الاتصـــالات الكموميـــة علـــى مســـتوى العالـــم يؤكـــد أهميـــة إنشـــاء مثـــل هـــذه المحـــاور في 
وقـــت مبكـــر لضمـــان الســـيادة والمرونـــة والتشـــغيل البينـــي، وقـــد بـــدأ التعـــاون الدولـــي، خاصـــة فـــي أوروبا وآســـيا، 
بالفعـــل فـــي إظهـــار فعاليـــة )QKD( عبـــر الأقمـــار الصناعيـــة، ممـــا يبـــرز الحاجـــة الملحة أمام منطقة الشـــرق الأوســـط 
وشـــمال أفريقيـــا لتأميـــن موقعهـــا فـــي هـــذا المجـــال الناشـــئ. ومـــن خلال ربـــط البنـــى التحتيـــة الأرضيـــة والفضائيـــة، 
لـــن تعـــزز )ADQOGS( المرونـــة الســـيبرانية الإقليميـــة فحســـب، بـــل ســـتضع أبوظبـــي أيضاًً كمركـــز محوري في شـــبكة 

عالميـــة مســـتقبلية آمنـــة كموميـــاًً.

4.2 الاتصالات الضوئية عالية المعدل

مـــن منظـــور تقنـــي، يمكـــن تكييـــف محطـــة أبوظبـــي الأرضيـــة الكموميـــة الضوئيـــة )ADQOGS(، بصفتهـــا محطـــة طرفية 
ضوئيـــة مصممـــة لاتصـــالات الأقمار الصناعية، لتعمل بســـهولة كجهاز إرســـال أو اســـتقبال ضوئي للاتصـــالات الضوئية عبر 

.)Amairi-Pyka، 2024( الفضـــاء الحر وبمعـــدلات عاليـــة

تقـــدم الاتصـــالات الضوئيـــة عبـــر الفضـــاء الحـــر )FSO( مزايـــا حاســـمة مقارنـــة بروابـــط التـــرددات الراديويـــة )RF( للأنظمـــة 
الجويـــة والفضائيـــة مـــن الجيـــل القـــادم. فهي أكثـــر أمناًً، إذ علـــى عكس إشـــارات )RF( التي تُُشـــع جانبياًً وتتســـرب طاقتها 
فـــي اتجاهـــات غيـــر مقصـــودة، وتُُبـــث الإشـــارات الضوئيـــة علـــى شـــكل حزم ضيقـــة ومركزة بشـــدة، مـــع احتمـــال منخفض 
جـــداًً للاعتـــراض أو الكشـــف. وعنـــد دمجها مـــع التوجيه الدقيـــق، والترشـــيح المكاني، والأســـاليب التشـــفيرية الحديثة )أي 

التشـــفير الكمومـــي أو مـــا بعـــد الكمومـــي(، يُُخفََّـــض خطر التنصـــت إلى الحـــد الأدنى.

والأهـــم أن )FSO( تتجـــاوز مشـــكلة ازدحـــام طيـــف )RF(. فالنطاقـــات المرخّّصـــة المزدحمـــة تعانـــي مـــن تداخـــل القنـــوات 
المشـــتركة، وتقاســـم الطيـــف، والتزامـــات فـــك التضـــارب، مما يحـــد من معـــدل النقل ويزيد مـــن تأخر “الكمـــو”ن، في حين 

أن النطاقـــات الضوئيـــة غيـــر خاضعـــة للتنظيـــم إلـــى حد كبيـــر وأقل عرضـــة بكثير للتداخـــل الكهرومغناطيســـي.

أمـــا معـــدلات البيانـــات فـــي )FSO( فهـــي تتفوق بأضعاف علـــى نظيرتها فـــي أنظمـــة )RF(، لأن الحوامـــل الضوئية تعمل 
بمئـــات التيراهرتـــز. هـــذا التـــردد العالـــي للغايـــة يتيـــح عـــرض نطـــاق واســـع جـــداًً، ويدعـــم تقنيـــات متقدمـــة مثل التقســـيم 
 )Gb/s( والكشـــف القـــوي، ممـــا يوفـــر بالفعل معـــدلات تصل إلـــى عدة غيغابـــت في الثانيـــة )WDM( الموجـــي المتعـــدد

.)2025 ،Wang( ،)Tb/s( اليـــوم، مـــع مســـارات واضحـــة نحو تحقيـــق أداء يصـــل إلى تيرابـــت فـــي الثانيـــة
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تتمثـــل الميزة الرئيســـية فـــي الاتصالات الضوئية عبـــر الفضاء الحر )FSO( فـــي “الكمو”ن المنخفض للغاية. وليس الســـبب 
فـــي ذلـــك أن الضـــوء ينتقـــل أســـرع في الروابـــط الضوئية، بل لأنهـــا تتجنب تأخيـــرات الوصول إلـــى الطيف التـــي قد تضيف 
عـــدة ميلـــي ثانيـــة فـــي روابـــط )RF(. كمـــا أن أنظمـــة )RF( تعتمـــد علـــى بروتوكـــولات تحكـــم معقـــدة فـــي الوصـــول إلى 
الوســـط )MAC( وتـــداخلات عميقـــة في البيئـــات المزدحمة، مما يزيـــد من التأخير أكثـــر. وعلى النقيض من ذلك، تســـتخدم 
)FSO( فتـــرات رمزيـــة قصيـــرة وبنـــى معالجة مبســـطة، مما يقلل الكمون من طـــرف إلى طرف إلى بضـــع ميكروثوانٍٍ فقط 

لـــكل كيلومتر.

وبجانـــب الكمـــون المنخفـــض ومعـــدلات البيانـــات العالية، تتيـــح )FSO( أيضاًً نقل الزمـــن ثنائي الاتجاه بدقـــة تصل إلى أقل 
مـــن نانوثانيـــة وحتى بيكوثانية. وهذا المســـتوى مـــن المزامنة بين الطائـــرات والمنصات عالية الارتفـــاع والأقمار الصناعية 
والســـاعات الأرضيـــة يُُعـــد أساســـياًً للمصفوفـــات الموزعـــة، والاستشـــعار المتماســـك، والطيـــران التشـــكّّيلي، والملاحـــة 
الدقيقـــة فـــي البيئـــات المحرومـــة مـــن أنظمـــة )GNSS(. وبالنســـبة للمركبـــات الأســـرع من الصـــوت وتلك الفـــرط صوتية، 
يمكـــن للروابـــط الضوئية الاســـتفادة مـــن نوافذ شـــفافية البلازما والفتحـــات الجانبيـــة لتخفيف ظاهرة انقطـــاع الاتصالات 
)RF(. وفـــي الوقـــت ذاتـــه، يضمـــن الكمون في حـــدود الميكروثانية الاســـتجابة المطلوبـــة لعمليات القيـــادة الحرجة زمنياًً، 

والحـــرب الإلكترونيـــة التعاونية، وحلقـــات التوجيه.

تأخـــذ )ADQOGS( فـــي الاعتبـــار تطبيقات رئيســـية تشـــمل روابـــط التغذيـــة الضوئيـــة )Optical Feeder Links( التي تتيح 
النقـــل عالـــي الســـرعة للبيانـــات من المحطات الأرضية إلـــى الأقمار الصناعيـــة، إضافة إلى مراقبـــة الأرض )EO(، حيث تدعم 
)FSO( الفيديـــو المباشـــر، والتصويـــر عالـــي الدقـــة، وتســـليم البيانات واســـعة النطاق بســـرعة من أقمـــار )EO( إلى الأرض. 
وتُُعـــد هـــذه الوظائـــف ذات قيمـــة خاصـــة لمهـــام مراقبة البيئـــة، والاســـتجابة للكـــوارث، وغيرها مـــن المهام التـــي تعتمد 
علـــى اتصـــالات منخفضة “الكمو”ن وعالية الســـعة. ولتعزيز الأداء بشـــكل أكبر، ســـيتم تزويـــد )ADQOGS( بأنظمة بصريات 
تكيفيـــة )Adaptive Optics( تقـــوم بالتصحيـــح النشـــط للاضطرابـــات الجويـــة. يحسّّـــن هـــذا التكامـــل مـــن جودة الإشـــارة، 
ويعـــزز اســـتقرار الرابـــط، ويحافـــظ علـــى اتصـــالات موثوقـــة وعاليـــة الســـعة حتى فـــي ظروف الطقـــس أو الـــغلاف الجوي 
الصعبـــة. ومـــع وجـــود البصريات التكيفية، ســـتوفر )ADQOGS( منصة أكثر مرونة وقابلة للتوســـع لخدمـــات روابط التغذية 

ومراقبـــة الأرض الحاليـــة، مـــع ضمـــان توافر قـــوي لتلبية احتياجـــات الاتصالات الجويـــة والفضائية المســـتقبلية.

5. الخاتمة

قدمنـــا فـــي هـــذه الورقة، محطـــة أبوظبي الأرضيـــة الكموميـــة الضوئية )ADQOGS(،  صُُمم هذا المشـــروع بـــروح تعاونية 
لتعظيـــم أثـــر التقنيـــات المطـــوّّرة محليـــاًً فـــي دولـــة الإمـــارات وتحقيـــق رؤية وكالـــة الإمـــارات للفضـــاء لتطبيقـــات الفضاء 
المســـتقبلية، ويتميـــز تصميـــم المحطـــة بالنوعيـــة مـــن حيـــث القـــدرة متعـــددة المهـــام، وهـــي الأولـــى والأكبر مـــن نوعها 
فـــي المنطقـــة، وهدفنـــا هو دمـــج )ADQOGS( ضمن بنية تحتية أوســـع للاتصالات الآمنـــة كمومياًً داخـــل دولة الإمارات، 
وكذلـــك ضمـــن شـــبكة دوليـــة للاتصـــالات الآمنـــة كموميـــاًً. ومـــن خلال إثبـــات الجـــدوى التقنيـــة والأهمية الاســـتراتيجية، 

تُُرسّّـــخ المحطـــة مكانـــة أبوظبـــي كمركـــز محوري رائـــد في تطويـــر الشـــبكات العالمية للاتصـــالات الكموميـــة الآمنة.
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