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  القوى العظمى في الفاعلون منلقد غيرت شبكات تبادل المعلومات والبيانات مشھد العمليات الدفاعية. يستثمر 
التكنولوجيا التي تتيح الاتصال عالي السرعة بين عدد متزايد من المقاتلين والشبكات والآلات المستقلة أو  مجال

اية ولا يمكن التنبؤ بھا بشكل متزايد. في الوقت نفسه، المأھولة التي يمكن أن تتفاعل في بيئة معركة معقدة للغ
دافع ناشئ لربط عدد متزايد من أجھزة الاستشعار، والمنصات الأرضية المتنقلة، والطائرات، وأنظمة المھام،   ثمة

، والأسلحة  والذخائر، والبرامج، وغيرھا من المحمولة، والأجھزة المحمولة، والأجھزة ةوالأنظمة غير المأھول
الھدف العام ھو إنشاء مصفوفة ديناميكية وقابلة للتكيف تتيح تحليلات إنّ  التقنيات لتصبح شبكة معلومات واحدة.  

 .القتال  ) وإمكانيات أخرى داخل مسرحC2تنبؤية وقابلة للتنفيذ في الوقت الفعلي لاتخاذ القرار والقيادة والتحكم (

تخاذ القرار الخطي إلى شبكة من النتائج القابلة للتنفيذ لإنكار الھدف النھائي ھو تحويل القتال الحربي من اإنّ 
التحول ب) ھذا DARPAوردع وھزيمة الأعداء. تصف وكالة مشاريع الأبحاث الدفاعية المتقدمة الأمريكية (

 إلى ''حرب الفسيفساء'' حيث أن التقنيات التقليدية غير المتماثلة، مثل الأقمار الصناعية المخصصة والطائرات 
والذخائر الدقيقة، تقدم قيمة إستراتيجية منخفضة في الحرب الحديثة بسبب الوصول العالمي  ذات خاصية الشبح

ً  المتزايد إلى التكنولوجيا والمكونات المتقدمة المتاحة ھذا إلى تجاوز  ء. يھدف مفھوم حرب الفسيفساتجاريا
تطوير العمليات والأدوات التي تعتمد على الاتصالات تصميمات الأنظمة الفردية ومعايير التشغيل البيني الفريدة ل

الموثوقة بين الكيانات المعروفة التي توفر إمكانيات غير محدودة لإحداث تأثيرات على مستويات صنع القرار 
 التكتيكية والتشغيلية والاستراتيجية. 
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  تفاعل ذكي 

بين عدد كبير من عقد التكنولوجيا  ) لوصف الاتصال ومشاركة المعلوماتIoTتم استخدام إنترنت الأشياء (
"الذكية". يمكن بعد ذلك تصنيفھا إلى أجھزة تحمل البيانات، والتي يتم ربطھا بشكل غير مباشر بالأشياء المادية 
بشبكات الاتصال؛ أجھزة التقاط البيانات، وھي أجھزة من نوع القارئ/ الكاتب قادرة على التفاعل مع الأشياء 

اشر عبر الأجھزة التي تحمل البيانات أو مباشرة عبر ناقلات البيانات المرتبطة بأشياء المادية بشكل غير مب
مادية؛ أجھزة الاستشعار والتشغيل، التي تكتشف أو تقيس المعلومات في البيئة المحيطة وتحولھا إلى إشارات 

من معدات وأجھزة رقمية؛ والأجھزة العامة، التي تحتوي على إمكانات معالجة واتصالات مضمنة وقد تتض
  ).International Telecommunication Union 2012لتطبيقات إنترنت الأشياء المختلفة ( 

أن تصف شبكات المدن، والشبكات الصناعية، والحوسبة السحابية، وشبكات  )IoT( يمكن لإنترنت الأشياء
الھاتف المحمول، بينما عززت تطبيقاتھا جمع البيانات والمعلومات والخدمات عند تقديمھا لأنظمة البنية التحتية  

لتجاري والخدمات الطبية الحيوية والأمن والتجارية والصناعية. ومع ذلك، نظرًا للعلاقة بين المجمع الصناعي ا
لاستراتيجيات الحرب الحديثة لمزيد من  )IoT( العسكرية والدفاعية، فقد خضعت تطبيقات إنترنت الأشياء

التكنولوجيا  (IoBT)في ساحة المعركة  أو إنترنت الأشياء (IoMT)العسكرية  التدقيق. يصف إنترنت الأشياء
  ساحات المعارك. التي تتيح التفاعل الذكي بين المقاتلين ومعداتھم في

مجموعات من العناصر المترابطة  (IoMT)العسكرية  نترنت الأشياء الاستخدام الدفاعي الآخر لإ يصف
والأجھزة فحسب، بل تشمل أيضًا البنية التحتية مثل معدات  المستشعراتوالمتصلة بالشبكة والتي لا تشمل 

ة والعقد، والبرامج وخوارزميات التعلم الآلي التي  التخزين ومعالجة البيانات، والشبكة المستخدمة لربط الأجھز
تحكم معھم. يتضمن ھذا مجموعة واسعة من أجھزة الاستشعار العسكرية المتكاملة والأجھزة والمنصات القادرة 
على الاستشعار الذكي والتعلم الآلي والتشغيل عبر عقد الفضاء الإلكتروني وواجھات الإنسان والآلة. تھدف ھذه 

وتقليل الوقت اللازم لمعالجة البيانات وتقييم المخاطر والتخطيط الاستراتيجي    الوعي الظرفيت إلى زيادة  التفاعلا
ومعلومات العمل وتنفيذ الأھداف. بموجب التعريف الواسع، يمكن أن تشمل '' الأشياء'' الدبابات، والسفن الحربية، 

)، والمعدات FOBsعد العمليات الأمامية ()، وقواUAVsوالطائرات، والمركبات الجوية غير المأھولة (
الاستشعار،  نظام اللوجستية، وأنظمة النقل وبناء البنية التحتية، والمقاتلين أنفسھم، أو أي شيء يمكن دمجه مع

 ).2018(راسل اند عبدالظاھر قدرات المعالجة والإرسال و

مجالات القتال: شبكاتھا، والأجھزة  التقارب بين )IoMT( إنترنت الأشياء العسكرية وبھذه الطريقة، تمثل
ھندسة والمضمنة، والانبعاثات الكھرومغناطيسية، وعقد الاتصال، وأجھزة معالجة الأجھزة المحمولة، 

، وإدارة المعلومات، وتحليلات البيانات. تمامًا كما تخفف التوائم الرقمية من خطر تعطل المعدات البرمجيات
، يمكن قدرات الأداء ول النمذجة المتزامنة والتنبؤ المستمر بقدرات الصيانة والفشل والتطفل الإلكتروني من خلا

 إنترنت الأشياء العسكرية استخدام البيانات التي تم جمعھا من الاستشعار والاتصال المنتشر الذي وعدت به
)IoMT(  ،إنترنت  وفرت، الكشف عن الأخطاء والمراقبة والتنبؤ. بالإضافة إلى ذلكولتحسين النظام الديناميكي
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اللازمة لنوع جديد من حرب  )C2( القيادة والتحكمالتحليل الشامل والإدارة و )IoMT( الأشياء العسكرية
المعلومات: حرب تتمحور حول القرار من خلال الاعتماد على اتخاذ قرارات أسرع وأفضل، بالإضافة إلى 

 أوقات استجابة أقصر قابلة للتنفيذ. 

غير المأھولة (التي يتم توجيھھا اختياريًا) إلى المشھد وأثبتت أنھا الطائرات  دخلت الطائرات دون طيار و
و/أو منع  ى مناطقفة القوة، خاصةً لجمع البيانات والضربات الجوية بعيدة المدى، ويصعب الوصول إلمضاع

للاستخبارات والاستطلاع والمراقبة في مسرح   عمالة). لقد أصبحوا بمثابة  A2/AD(  الولوج والمناطق المحرّمة
ة. يعمل عدد من البلدان على تطوير ) ويقومون بالفعل بأداء مجموعة واسعة من المھام العسكريISRالعمليات (

طائرات بدون طيار عالية الأداء وممكّنة للشبكة والتي    التي تصوّر)  FCASبرامج أنظمة جوية قتالية مستقبلية ( 
  .لسد ھذه الفجوة –'' جناح مواليإما في أسراب أو كـ''  -تطير بالتنسيق مع الطائرات المقاتلة المأھولة 

 تسريع حلقة �وذج راقب، وجّه، قرّر، تصرفّ
(OODA) للميزة التشغيلية
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الفشل في عقد الاتصال كارثي. يجب إنشاء وتأمينإن  ومنخفض    ل الأخطاءتحمّ إن  
  النسخ الاحتياطية والتوائم الرقمية ومسارات الاتصال البديلة.

  
تعمل مفاھيم الجناح الموالي كامتداد لأجھزة الاستشعار والأنظمة الأخرى للطائرات المأھولة، مع القدرة على 

الولوج والمناطق منع    الجوية المستھدفة أثناء البقاء على قيد الحياة في بيئاتتعطيل أو إتلاف أو تدمير الدفاعات  
التنافس عن طريق تحويل تشكيلات رفع مستوى المتنازع عليھا. تسعى ھذه الفرق إلى  )A2/AD( المحرّمة

تخلق تسليمًا أكثر الطائرات المقاتلة المأھولة التقليدية إلى مزيج جديد من المنصات المأھولة وغير المأھولة التي  
إذا كانت سلسلة الوعي بالقرار إلى الاستجابة للحرب الحديثة تھدف إلى الإسراع وخبثًا وفتاكًا للأسلحة.  رشاقةً 

إلى السرعة الإلكترونية، فإن التعاون بين الإنسان والآلة مع التحليل المعزز بالذكاء الاصطناعي والحوسبة 
على الاستفادة من الأنظمة   ءستعمل التكنولوجيا المترابطة لحرب الفسيفسا  المتطورة في مسرح العمليات مطلوب.

غير المأھولة ذات الإدراك الذاتي للذكاء الآلي بما يكفي لتقييم حالة وأھداف ونقاط ضعف البعثات لمواجھة 
  الاضطرابات في الوقت الفعلي.

قدم في ) ونظام إدارة المعركة المت JADC2( مفھوم مشترك للقيادة والتحكم
  الولايات المتحدة 

) التابع للقوات الجوية الأمريكية جزءًا من خطة أوسع من قبل ABMSيعتبر نظام إدارة المعارك المتقدم (
إنترنت الأشياء  ) ، والذي يتطلع إلى بناء JADC2الجيش الأمريكي لإنشاء مفھوم مشترك للقيادة والتحكم (

في شبكة تعاونية  تشعار من جميع أنحاء الولايات المتحدةمن خلال توصيل أجھزة الاس) IoMTالعسكرية (
. شھدت الجھود السابقة تطوير كل خدمة لشبكتھا التكتيكية الخاصة، على الرغم من عدم توافقھا مع بعضھا واحدة

إمكانية التشغيل المتداخل استنادا إلى إنترنت الأشياء  البعض. وفقًا لخدمة أبحاث الكونجرس الأمريكية، مع 
تسعى وزارة الدفاع الأمريكية إلى تحويل "العملية الحالية متعددة    المجالات الشائعة،  ةمتعددال)  IoMTعسكرية (ال

للصراعات  ، أو ثوانٍ محتملة"قالأيام لتحليل بيئة التشغيل وإصدار الأوامر" إلى عملية تستغرق "ساعات ودقائ
الحالية غير  )C2( القيادة والتحكم كية أيضًا أن بنيةحت وزارة الدفاع الأمريوبيئات التشغيل المستقبلية. صرّ 

  ).NDSكافية لتلبية متطلبات استراتيجية الدفاع الوطني الأمريكية (

، المجلس  (USAF)التابع لسلاح الجو الأمريكي  )IoMT(إنترنت الأشياء العسكرية  تم تصور برنامج
 منصات نظام الإنذار والتحكم المحمولة جواً   محل  ، في الأصل ليحل  )ABMS (  الأمريكي للتخصصات الطبية

(AWACS)  3-إيه  لسلاح الجو الأمريكيلطائرات ا  (E-3).    ومع ذلك، فقد اتخذ نطاقًا أوسع عندما صرح ويل
يجية  روبر، مساعد وزير الدفاع السابق للقوات الجوية للاستحواذ، أن البيئة المتنازع عليھا التي تصورتھا استرات

نظام إدارة المعارك قد أجبرت القوات الجوية على إعادة ھيكلة أنظمة  2018الدفاع الوطني الأمريكية لعام 
أقل تركيزًا على مراكز  )ABMSإدارة المعارك المتقدم (  نظام صبح  يأن    على  روبر  وعمل.  )ABMSالمتقدم (
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مثل البيئات السحابية الآمنة، لمشاركة البيانات   القيادة والطائرات مع إعادة التركيز على إنشاء تقنيات رقمية ،
  عبر أنظمة أسلحة متعددة.

الآن إلى تضمين مجموعة  )ABMS( )IoMT( نترنت الأشياء العسكريةلإ نظام إدارة المعارك المتقدم يھدف
 )A2/AD(  المحرّمةالولوج والمناطق  من الأنظمة التي تتضمن الأجھزة والبرامج المصممة لتحسين إدارة منع  

)، مشاة البحرية USNوتمكين عناصر القوات الجوية الأمريكية من التنسيق مع البحرية الأمريكية وإجرائھا (
)، والجيش الأمريكي. وفقًا لخدمة أبحاث الكونجرس الأمريكية، أجرت القوات الجوية  USMCالأمريكية (

 نظام إدارة المعارك المتقدم عتزمي الجديدة التي )C2( القيادة والتحكم الأمريكية خمسة أحداث لإثبات قدرات
)ABMS(  .في ديسمبر   أظھر سلاح الجو القدرة على نقل البيانات من رادار للجيش الأمريكي  إدخالھا في المجال

المدمرة آرلي ( )USN(البحرية الأمريكية  (جھاز استشعار للدفاع الجوي ووحدة إطلاق نار) ومدمرة  2019
، USS Thomas Hudner  من فئة الصواريخ الموجھة يو إس إس توماس ھودنر  Arleigh Burke  بيرك

 (F-22 Raptor)رابتور من لوكھيد مارتن    22-من نوع اف  المنتشرة في خليج المكسيك) إلى طائرات مقاتلة
فضائية  ، بالإضافة إلى مكتبة البيانات الموحدة للقوات ال(F-35C)سي  35-ومقاتلة اف  (F-35A)ايه    35-افو

 .وھي بيئة سحابية تجمع بين أجھزة الاستشعار الفضائية والأرضية لتتبع الأقمار الصناعية)،  UDLالأمريكية (

متجھًا إلى  افتراضيوھزم صاروخ كروز  )ABMS( نظام إدارة المعارك المتقدم ، اكتشف2020في سبتمبر 
أيضًا قدرات   )ABMS(  إدارة المعارك المتقدم  نظامالولايات المتحدة باستخدام أسلحة فائقة السرعة. كما عرض  

"للكشف عن الجھود المبذولة لتعطيل العمليات الأمريكية في الفضاء وإلحاق الھزيمة بھا". في نفس الشھر، 
 )C2(  القيادة والتحكم لأداء (KC-46) 46-كي سي استخدمت القوات الجوية الأمريكية طائرة ناقلة من طراز

،  F-22 Raptorالتكتيكي من خلال نقل البيانات من مقاتلات الجيل الرابع إلى طائرات الجيل الخامس، مثل 
 تم تنظيم تمرين ،في فبراير ھيكام المشتركة في ھاواي. -'' في قاعدة بيرل ھاربور الدرع الشجاعأثناء تمرين '

لندا والمملكة المتحدة، في عمليات جوية مشتركة. مختصر في أوروبا ربط الدول الحليفة، بما في ذلك ھولندا وبو
وفقًا للجنرال جيفري ھاريجان، قائد القوات الجوية الأمريكية في أوروبا، اختبر الحدث قدرات الولايات المتحدة 

تطلق صواريخ المواجھة   F-15E  اي15-اف  والحلفاء لأداء مھام ھجومية بعيدة المدى باستخدام طائرة من طراز
-F)  35-مقاتلات اف  أثناء استخدام الولايات المتحدة وحلفائھا)AGM-158(   158-إيه جي إم  مشتركةالجوية ال

-KCاتصالات لـ  حجرةأن شراء  )USAF( سلاح الجو الأمريكي صرحلمھام الدفاع الجوي. في مايو،  (35
 .)ABMS( نظام إدارة المعارك المتقدم سيكون أول إصدار للقدرة لبرنامج 46

  ) في المملكة المتحدة وأوروباIoMTشياء العسكرية (إنترنت الأ

في أبريل من قبل الاستراتيجية الرقمية  )ABMS( نظام إدارة المعارك المتقدمتم نشر مفاھيم لبرنامج مشابه ل
) لجھود الدفاع. ويھدف ھذا إلى إنشاء "عمود فقري رقمي" آمن وفريد وحديث  MoDلوزارة الدفاع البريطانية (

يربط بين "أجھزة الاستشعار والمؤثرات والمقررين عبر المجالات العسكرية والتجارية ومع الشركاء، مما يؤدي  
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قائلةً  الدفاع . حذرت وزارة 2025إلى التكامل والتشغيل البيني عبر المجالات والأنظمة الأساسية" بحلول عام 
". "الاستمرار   فيةوقواسم مشتركة كاكافٍ    ولم يؤد إلى تكامللقد تداولنا في كثير من الأحيان تحديث التكنولوجيا    "

  في ھذا المسار سيمنعنا من استغلال التقنيات الناشئة بالسرعة والنطاق المطلوبين لتحقيق الغرض الدفاعي."

لكة المتحدة في تسليط الضوء على أن الوصول إلى الطيف استمرت الاستراتيجية الرقمية في المم
عمل العمود الفقري الرقمي، مضيفًا أنه مع ل) والتحكم فيه ضروري لجميع العمليات EMSالكھرومغناطيسي (

، سينمو المجال السيبراني "أسرع بكثير وأوسع نطاقًا في (IoT)وإنترنت الأشياء تقنية الجيل الخامسظھور 
الطيف لة المقبلة. على ھذا النحو، ستؤمن البيانات والمعايير المعمارية، بالإضافة إلى إدارة السنوات القلي

  ، الميزة التشغيلية وحرية المناورة".)EMSالكھرومغناطيسي (

النفاثة  )Tempest( تامبست ، لطائرة)Mosquito( موسكيتو منصة طيار الجناح الموالية للمملكة المتحدة،
ية التي يتم تجريبھا بشكل اختياري، تخضع لبرنامج يُعرف باسم الطائرات المقاتلة خفيفة الوزن المقاتلة المستقبل

 موسكيتو كون منصة طيار الجناح الموالية للمملكة المتحدة،ت). سLANCAذات الأسعار المعقولة (
)Mosquito( ن الأدوار، مثل على أداء مجموعة مةً كون قادرتمع حاملات الطائرات البريطانية وسةً متوافق

 ) FCASأنظمة جوية قتالية مستقبلية (  حاملات الأسلحة و/أو الأفخاخ أو العمل كأسلحة بأنفسھم. يشتمل برنامج
ومنصات قديمة أخرى مرتبطة ببعضھا  Alvinaفي المملكة المتحدة أيضًا على طائرات بدون طيار من طراز 

 لطائرات غير المأھولة محل القدرة القتالية الجوية لطائراتالبعض بواسطة سحابة قتالية، ومن المتوقع أن تحل ا
  .2030البريطانية بحلول منتصف عام  )Typhoon( تايفون

الأوروبية شبكات الاستشعار اللاسلكية لمراقبة المناطق  )IoMTإنترنت الأشياء العسكرية ( تشمل مبادرات
) ، والتي CLAUDIAلدعم اتخاذ القرار والتحليل () ومشاريع الذكاء السحابي  WINLASالحضرية المحلية (

). يبحث برنامج شبكات الاستشعار اللاسلكية لمراقبة المناطق EDAتقع ضمن نطاق وكالة الدفاع الأوروبية (
) عن شبكات استشعار كبيرة من الأجھزة غير المتجانسة لحرب المدن وأنظمة WINLASالحضرية المحلية (

يعتمد البحث من ھذا المشروع جزئيًا على في أنظمة تحديث الجندي على نطاق واسع.    الطاقة وإدارة المعلومات
من خلال   )EDA(  نتائج التشغيل البيني للمعلومات والتشغيل البيني الاستخباراتي التابع لوكالة الدفاع الأوروبية

ين الوعي بالظروف )، والذي يھدف إلى تحسIN4STARSبرنامج الإحصاء والوكلاء والاستدلال والدلالات (
  أجھزة الاستشعار، وحصاد الطاقة لإطالة تشغيل الشبكة.وفي المناطق الحضرية باستخدام الذكاء الاصطناعي، 

تطوير حول  ) ھو  CLAUDIAدعم اتخاذ القرار والتحليل (لالھدف الرئيسي من مشاريع الذكاء السحابي  يتمحور  
س أثناء السيناريوھات العسكرية، وخاصة تلك التي تمارَ منصات تحليل برمجية معيارية لدعم تحليل وتقييم 

) إلى دعم احتياجات CLAUDIAالحرب المختلطة. تھدف مشاريع الذكاء السحابي لدعم اتخاذ القرار والتحليل (
القادة من حيث التحليل واتخاذ القرار والتخطيط. ستقوم منصاتھا بجمع ومعالجة وتحليل البيانات من مصادر 

) لدعم التخطيط COPوصورة تشغيلية مشتركة شاملة ( الظرفيغير المتجانسة لتوفير الوعي المعلومات 
  وعمليات صنع القرار والتنسيق بين الدول الأعضاء في الاتحاد الأوروبي.
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من ناحية أخرى ، وافقت فرنسا وألمانيا وإسبانيا على التطوير المشترك لعنصر نظام الأسلحة من الجيل التالي  
)NGWS( نظام القتال الجوي المستقبلين برنامج ) مSCAF / FCAS،(  الناقلين عن بعدالمسمى 
)Remote Carriers(  من المقرر أن تحدث عروض الطيران الأولى لبرنامج .SCAF / FCAS   الأوروبي

قبل الموعد المقترح للخدمة بين  2030ومن المقرر تجميد التصميم النھائي المقترح في عام  2027في عام 
نظام  - EuroMALE(أيضًا يُطلق عليھا  )Eurodrone( يورودرون . وسيشمل البرنامج2045و  2040

] نظام الطائرات الموجھة عن بُعد MALEالطائرات الأوروبية على ارتفاعات متوسطة طويلة التحمل [
[RPAS]) وھي مركبة جوية قتالية بدون طيار منخفضة للغاية يمكن ملاحظتھا ،(UCAVيخ كروز )، وصوار

 مستقبلية، ومنصات قديمة تعمل في ساحة المعركة المستقبلية.

  الضعف التشغيلي

من تحديات كبيرة. ينشأ التعقيد من الحجم المتزايد والوظائف )  IoMTإنترنت الأشياء العسكرية (لا يخلو تطبيق  
معلومات جديدة. السرعة الجديدة  والترابط بين العناصر الشبكية، وكذلك من سرعة وحجم جمع البيانات وإنتاج 

ھي السرعة الإلكترونية، حيث تھيمن ھجمات  -مدفوعة بشبكات المعارك الآلية وزيادة قوة الحوسبة -للحرب
 الشبكات والحرب الإلكترونية على مشھد المعلومات. بالإضافة إلى ذلك، على الرغم من الإمكانات التي يوفرھا

  للتطبيقات الدفاعية، فإن الضعف التشغيلي ھو الشاغل الأكثر أھمية.) IoMTإنترنت الأشياء العسكرية (تطبيق 

يتمثل التحدي الآخر الذي يمثله الربط بين أنواع مختلفة من الأسلحة ورجال الحرب في أن سيناريوھات ساحة 
لاتصال  الفشل في عقد ا إن منخفض و ل الأخطاءتحمّ إن المعركة تتطلب قرارات واستجابات في الوقت الفعلي. 

بالإضافة إلى "الأشياء"    كارثي. يجب إنشاء وتأمين النسخ الاحتياطية والتوائم الرقمية ومسارات الاتصال البديلة.
التي تمتلكھا القوات وتسيطر عليھا، قد يحتاجون أيضًا إلى استخدام تقنيات  )  IoMTإنترنت الأشياء العسكرية (  و

فيھا  ونتحكمي ية أو الصناعية أو المعادية التي لا يمتلكونھا أوأو التجار )IoMT( إنترنت الأشياء العسكرية
). APTsبشكل كامل. ستحتاج المصادقة إلى استيعاب البيانات الخادعة ومواجھة التھديدات المستمرة المتقدمة (

تزداد   ، والتي)APT(التھديدات المستمرة المتقدمة    يجب تأمين العناصر الجديدة وتحديثھا بانتظام لمنع توغلات
 وتعقيدًا ودقة. تكراراً 

إذا كانت سلسلة الوعي بالقرار إلى الاستجابة للحرب الحديثة تھدف إلى الإسراع
إلى السرعة الإلكترونية، فإن التعاون بين الإنسان والآلة مع التحليل المعزز بالذكاء

  الاصطناعي والحوسبة المتطورة في مسرح العمليات مطلوب.
  

، سيزداد عدد التفاعلات في ساحة المعركة )IoMTإنترنت الأشياء العسكرية ( ذلك، مع تطبيقبالإضافة إلى 
بين العناصر المكونة بمرور الوقت. من غير المحتمل أن تكون البروتوكولات التجارية والصناعية المفيدة في 
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التوسع فعالة في بيئة محدودة الموارد في ساحة المعركة حيث قد تكون الإنتاجية محدودة. من المرجح أيضًا أن 
  في الوقت الفعلي أكثر احتمالًا. والنواتجعالجة والحساب، مما يجعل الاستجابات تزداد متطلبات الم

الطبيعة الديناميكية لقابلية التشغيل إنّ  تعد قابلية التشغيل البيني وكفاءة الطاقة وجودة الخدمة من الاعتبارات أيضًا.  
تواجه تحديًا ليس من خلال  -وروبي سواء بين القوات الأمريكية أو الدول الأعضاء في الاتحاد الأ - البيني 

المعايير التشغيلية والتجھيزات من خلال    بل،  فحسب  التطبيقات والأجھزة المختلفة المستخدمة في ساحة المعركة
التي تنبع من أجھزة الشركات المصنعة المختلفة لمختلف الحلفاء، قد لا تعمل جميعھا على نفس والمتنوعة أيضًا  

  تكنولوجي.المستوى من التقدم ال

تحديًا آخر، خاصة وأن المھينة يعد تطوير عامل شكل صغير للأجھزة القابلة للارتداء دون تجربة المستخدم 
تقليل الحجم والوزن بشكل عام يقلل أيضًا من سعة البطارية بالإضافة إلى قدرات الشحن والتبريد. لاحظ الجيش 

للمھام المتنوعة والديناميكية التي ستتطلب نشرًا سريعًا  )IoMTإنترنت الأشياء العسكرية (الأمريكي اھتمامه ب

دورة حياة التهديد المستمر المتقدم

 دورة حياة التهديد
المستمر المتقدم

 تغطية المسارات
 وتبقى غ�
مكتشفة

بدء الاتصال الصادر

التطفل الأولي

تحديد الهدف

البحث والتنظيم

 بناء أو الحصول
على الأدوات

هدف البحث

اختبار للكشف

تعي�

 توسيع الوصول
 والحصول على
بيانات الاعت�د

تعزيز الموقع

سرقة البيانات

1

2 11

3 10

4

5

6 7

8

9

12

 (APT)
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قيود على الموارد وعدم تجانس شديد في بيئات شديدة الكثافة ، وتكييفًا في بيئات ذات قدرة عالية على الحركة
  ا.والمتفرقة. قد يشير تدھور جودة الإرسال أو الانخفاض في التحليل في الوقت الفعلي إلى فشل المصفوفة بأكملھ

  الخاتمة 

على الرغم من كل التحديات، يبدو أن المسيرة نحو الترابط لا ھوادة فيھا. تتزامن ھذه التحولات التخريبية في  
التفكير العسكري مع استراتيجية الإزاحة التي قادت التفوق النووي في الخمسينيات (الإزاحة الأولى) أو المبالغة 

شبكات المعارك خلال السبعينيات والثمانينيات (الإزاحة الثانية). عندما العسكرية التي قدمتھا الذخائر الموجھة و
، تم الاعتراف بالذكاء  2014في عام  ةالثالث الإزاحةبدأت وزارة الدفاع الأمريكية في التفكير في إستراتيجية 

يادة سرعات الاصطناعي والأنظمة المستقلة وفرق الإنسان والآلة على أنھا ضرورية لاكتساب الإيقاع. مع ز
ونطاقات الضربات جنبًا إلى جنب مع سرعة وحجم البيانات التي يمكن الوصول إليھا، فإن الترابط المنتشر 

المأھول سيضع أسسًا جديدة لتحقيق /لوالشبكات القابلة للتشغيل البيني وتحسين معايير السلوك المنسق غير المأھو
 تفوق القوة الجوية.
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 مدير أمن المعلومات المعتمدواصبح . وھو حاصل أيضًا على ماجستير في الھندسة الإلكترونية 2012
)CISM(.  

للدراسات  س. راجاراتنام التحولات العسكرية في مدرسةأستاذ مساعد ومنسق برنامج ھو  مايكل راسكا د.
اھتماماته البحثية على الدفاع والابتكار العسكري  تسنغافورة. تركز ،للتكنولوجيا الدولية، جامعة نانيانغ 

الابتكار العسكري والدول "والمنافسة الاستراتيجية والحرب الإلكترونية في شرق آسيا. وھو مؤلف كتاب 
 )2016(روتليدج ،  "اء عدم تناسق عكسيالصغيرة: إنش

(Military Innovation and Small States: Creating Reverse Asymmetry 
(Routledge, 2016))  

ابتكار الدفاع والثورة الصناعية الرابعة: التحديات الأمنية والتقنيات الناشئة والتداعيات "ومحرر مشارك في  
 )2022(روتليدج ،  "العسكرية

(Defence Innovation and the 4th Industrial Revolution: Security Challenges, 
Emerging Technologies, and Military Implications (Routledge, 2022)) 

حصل على بكالوريوس في الدراسات الدولية من جامعة ولاية ميسوري الجنوبية، وماجستير في العلاقات الدولية  
كتوراه من كلية لي كوان يو للسياسة العامة، جامعة سنغافورة الوطنية، حيث حصل على من جامعة يونسي، ود

 .زمالة الخريجين بجامعة سنغافورة الوطنية

 أنيكا تورويلا ھي محللة كبيرة في مجلة جاينس، تغطي المواضيع المتعلقة بالحرب الإلكترونية البحرية وأنظمة
 ،وتكنولوجيا السونار، مع خبرة واسعة في الذكاء  الاصطناعي، والروبوتات، والحرب البحرية  القيادة والتحكم
 المستقبلية، وتكنولوجيا النانو، والمواد الجديدة .على مدار العقدين الماضيين، عملت (C2) والفضاء، والحوسبة
 أنيكا أيضًا مع البنك الدولي و  ومخابرات الوصول و ناشيونال جيوغرافيك .حصلت أنيكا على  درجة
 البكالوريوس في الفيزياء من كلية برين ماور في ولاية بنسلفانيا  ، حيث درست الرياضيات وعلم الفلك وكانت

 أبحاث زميلة.

، خريج أكاديمية سانت سير العسكرية ومعھد الدراسات السياسية في باريس، ھو أوليفييه زاجيك بروفيسور
اسات الاستراتيجية والدفاعية) في جامعة جان مولان، ليون. (معھد الدر IESD أستاذ العلوم السياسية ومدير

في  (ISC) ومعھد الإستراتيجية المقارنة EA 4586 يشغل زاجيك منصب زميل باحث في كل من مختبر
باريس. كما يقوم بتدريس النظرية الإستراتيجية في الكلية الحربية الفرنسية المشتركة. تركز اھتماماته البحثية  

النظرية الواقعية للعلاقات الدولية، وسياسات الدفاع عبر الأطلسي، والسياسة والاستراتيجيات   الحالية على
النووية، والنظريات الجيوسياسية. يساھم بانتظام في العديد من منشورات الدفاع والعلاقات الدولية: العالم 

 Resالعسكرية ( الشؤون (DSI) ) الدفاع والأمن الدوليLe Monde diplomatique( الدبلوماسي
Militaris(  ) العالم الصينيMonde Chinois) الصراعات (Conflitsومجلة الدفاع الوطني (. )La 

Revue de Défense nationale.(  
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