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  المشتركة اتللقو  ھا بالنسبةومستقبل
  
  

  
 أرميستيد  "لي"ادوين د. 

  المعلومات رئيس تحرير، مجلة حرب 
شھدت  ، فقدقد تبدو ھذه البديھية المعروفة مبتذلة وفي وقت ؛قوةھي المن المفھوم عالميًا اليوم أن المعلومات 

) في السنوات الأخيرة. تُمنح الأصول IWالمشتركة ظروفًا سريعة التغير في بيئة حرب المعلومات ( اتوالق
في نة لھا بشكل متزايد من خلال الاتصال على مستوى القوة أو المكوِّ  القطاعاتالمشتركة أو  تواالعسكرية للق

الأدوات الناشئة في مجال الفضاء الإلكتروني ومع مفھوم السحب باستخدام الذي يتم تمكينه و قطاعاتبين الما 
الوصول إليھا، تحديات  عمليًايطرح ھدف تحقيق الھيمنة في بيئة المعلومات التي يمكن لأي شخص والقتالية. 

الانقسام  ديُعَ  ، إذلمادي والافتراضيديدة ومعقدة في واقع ناشئ من الاتصال الفائق الذي يمتد عبر العالمين اج
، الھجومية والدفاعية، حاد المعلوماتالمشتركة التي لا تتمتع بمسؤولية أو سلطة فردية تجاه الحرب  اتبين القو

واللاعبين أكثر فأكثر.  التوسع المتزايد للجھات الفاعلةبشكل خاص في سياق العمليات الناشئة حيث يتضح 
تحتاج في العمليات المشتركة والموزعة عبر المجالات سوف    المعلومات  حرب، فإن المناھج المستقبلية لوبالتالي

 المشتركة  اتللقو  العملياتمتھا لتعكس ھذه التحولات الأساسية في طبيعة المساحات  ئإلى تغيير جذري وإعادة موا
  .ونطاقھا

المشتركة على تكييف الأنظمة والشبكات والأساليب التشغيلية للتنافس بشكل فعال في استمرارية   واتإن قدرة الق
" حرب المعلوماتالمنافسة المستقبلية تستدعي إعادة تصور ما استنتجته التصنيفات مثل "بيئة المعلومات" و "

ختلف عن العمليات والأنشطة وبماذا ت ؟حرب المعلوماتي حتى اليوم ، يجب أن نسأل أنفسنا ما ھفنفسھا. 
ما ھو جميع المجالات؟  في والتحكمللقيادة  الإنشاءاتوكيف ستؤثر على ؟ المشتركة اتالعسكرية التقليدية للقو
لمستقبل لتشمل مجال في ا وسريعة الحركةفي الجھود الأوسع لبناء قوة قتالية مرنة  موقع حرب المعلومات

كيف تغيرت عناصر "القوة" الحيوية والاعتبار  عين رة يجب أن تأخذ فيكتروني؟ ھذه أسئلة محيّ الفضاء الإل
المفتاح لفھم الطرق التي  يإعادة التفكير في الإستراتيجية الكبرى في عالم اليوم ھإنّ نتيجة لثورة المعلومات. 

تم لقد ما يتعلق بالعقيدة والتخطيط والعمليات.  في بحسبھايجب على القوة المشتركة تكييف نھجھا المستقبلي 
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ر في تواتر متزايد وتطوّ  ثمة ، كما أنّهبطرق جديدة ومبتكرةو ا بشكل متزايدوتوظيفھ حرب المعلوماتاختبار 
  .حسبتسارع فيي من شأنه أن ذالمشتركة ال اتمن قبل القو حرب المعلوماتاستخدام 

  المعلومات قوة مشتتة

المناھج العسكرية "التقليدية" وتبحث عن خيارات "جديدة"   تشددوبينما  ،صلة في المعلوماتھناك قوة ھائلة متأ
المشتركة أو تقدم المزايا الضرورية  ات، فقد لا تعكس ھذه الخيارات أفضل الحلول للقوالمعلوماتلتأثير حرب 

ھا في بيئة تشغيلية ناشئة حيث يجري دمج الفضاء باللازمة لتحقيق السيطرة على المعلومات التي ترغب 
، ھاوخصائص تھاوطبيعحرب المعلومات نطاق  ىلقد نمالإلكتروني في دورة التخطيط والعمليات بشكل جيد. 

) TTPsوغير محدد المعالم من حيث التكتيكات والتقنيات والإجراءات (مفھومًا غامضًا فھي لا تزال ومع ذلك 
أدت ثورة المعلومات إلى تشكيل منظمات وفاعلين جدد  لقد وكذلك على مستوى الإستراتيجية الكبرى نفسھا.

 ت واأھمية متزايدة للجھات الفاعلة التجارية وحتى غير الحكومية في المجال التشغيلي للق ظھور بالإضافة إلى
حاجة متزايدة للجمع بين ھذه المجموعة المتنامية والمتباينة من أصحاب  ثمةالمشتركة "تقريبًا". نتيجة لذلك 

المصلحة والجھات الفاعلة النشطة عبر بيئة المعلومات وطيف الفضاء الإلكتروني والتي تؤثر في النھاية على 
  المشتركة في تنفيذ مھامھا. اتمدى نجاح القو

صورة  ھذه القوات دأن تولّ  ،أكثر ديناميكية واستجابةً المشتركة  اتالقوھدف أن تصبح الوصول لسيتطلب و
عبر بيئة المعلومات التي تتفاعل معھا  تحرب المعلومالتھديدات ومخاطر أكثر استراتيجية وتشغيلية "حقيقية" 

مشھد الذي يھيمن عليه الجيش إلى مشھد بعيدًا عن الن تحرك النموذج الأمني  حيث أ أو تتأثر بھا.    -وتؤثر عليھا  
من أصحاب المصلحة والشركاء يوضح عدم ترابط حرب  مجموعة أوسعجديد يكون أكثر تشتتًا ويمتد على 

فھم التغييرات الجارية الآن في البيئة  بھدف والتشغيلي للحرب. والاستراتيجي  يينعلى المستو المعلومات
الوطنية على مدى   القوة، من الضروري فھم التحولات الھائلة التي حدثت في ھياكل  فعلًا الاستراتيجية والتشغيلية  

جد إدارة حكومية رسمية أو وكالة أو وحدة تواالمفارقة ھي أنه نادراً ما تيُشار إلى أنّ  ، إذالسنوات الأخيرة
ه يتم  الحقيقة ھي أنّ إنّ و ،وتوزيعھا فة بمراقبة ھذه المعلوماتتشغيلية تركز فقط على قوة المعلومات وھي مكلّ 

  قوة المعلومات عبر مجموعة واسعة من الوكالات والمنظمات. إضعاف

عبر المجالات، والتي  المدمجةالمشتركة نحو القدرات التشغيلية    واتل القمع تحوّ ف
ويجعلبطبيعته    غامض  يتم تمكينھا جوھريًا بواسطة مجال المعلومات، وھو مجال

بكون للاعترافحاجة متزايدة  ثمة، غير واضحَين العالمين المادي والافتراضي
  الحرب الجوية أو البرية.أھمية نفس مستوى ب حرب المعلومات

  
 ات عناصر قوة المعلومات ستكون غير مجدية للقو ماھيةإن المحاولات الآن للمطالبة أو وضع حدود حول 

أسباب مقنعة لذلك، وھي التعامل مع التصنيف والعلاقات التنظيمية بالإضافة إلى    ثمة  كذلك  للآخرينوالمشتركة  
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. إن المھام الموجھة ضد مجموعة متنامية  علوماتممھام حرب العدم القدرة على وضع حدود واضحة وتمويل 
املة لھيمنة من الوكالات الحكومية والعسكرية لن تؤدي إلا إلى إعاقة تطوير استراتيجية وطنية متماسكة ومتك

عندما ف ،أحد المكونات المتعددة بشكل خاصالمشتركة  اتوالقو بشكل عامالمعلومات التي يكون فيھا الجيش 
"كل منھم" التي كان لھا أنظمة  قيادةناتھا تحت المشتركة أو مكوّ  واتالتشغيلية للق والتحكمالقيادة  قدرات كانت

الضرورة بعد الآن. اسأل على سبيل المثال من يتحكم في قوة لم يعد ھذا ھو الحال بواتصالات "خاصة بھا" ، 
المشتركة، فكيف يمكن أن  واتلم تكن الق في حالالمعلومات ومصادر المعلومات على المستوى الاستراتيجي؟ 

  ؟علوماتمحرب الل للقيادة والتحكمتكون القوة المشتركة ھي السلطة الرئيسية 

البيئة الإستراتيجية لحرب المعلومات

إنكار

استغلال

إدارةح�ية

استخدام

 استحواذ

بيئة المعلومات الشاملة

بيئة المعلومات العسكرية

نظم المعلومات

العمليات
 المعلومات

 والاستخبارات ذات
الصلة
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  المشتركة اتللقو  حرب المعلوماتإعادة تركيز 

ستتعامل إذا كانت مھمة القوات الجوية والبرية والبحرية مواجھة الأعمال التي تقوم بھا القوات المعادية، فكيف 
ؤثر على تي تالحرب المعلومات مع مثل ھذه المھام اليوم بالنظر إلى الطبيعة والنطاق الموسع ل ھذه القوات
القتال لتكون موثوقة ومرنة وصارمة، وفي بعض الحالات، تكون ھي الوسيلة تم تصميم شبكات لقد عملياتھم؟ 

 ھاجھودأن تركز لقوى المعادية لالتي يمكن  المعلوماتالعديد من جوانب حرب  ثمةولكن . الوحيدة للتواصل
 للوجستيات مثل ا  -ھاتأخير  ب بتدھورھا أوبستالأو  وم  يالعمليات الفي سياق متعدد المجالات من أجل تعطيل  نحوھا  

عبر المجالات،  المدمجةالمشتركة نحو القدرات التشغيلية  واتل القمع تحوّ ف ؛وسلسلة التوريد على سبيل المثال
العالمين المادي  ويجعلبطبيعته  غامض والتي يتم تمكينھا جوھريًا بواسطة مجال المعلومات، وھو مجال

الحرب أھمية نفس مستوى ب حرب المعلومات بكون للاعترافحاجة متزايدة  ثمة، غير واضحَين والافتراضي
  الجوية أو البرية.

المشتركة في بيئات شديدة التنافس   القواتھذا صحيح بشكل خاص حيث من المتوقع أن تتم معظم عمليات  ويبدو  
دة ومع ذلك، مع الميزانيات المقيّ  ،سمة متأصلة في مساحة المنافسة حرب المعلوماتعة حيث ستكون وموزّ 

المشتركة  اتالمزيد من الجھات الفاعلة في نفس ھذه الأماكن بالذات، يجد قادة القو ووجودوالتھديدات المتزايدة 
جديدة لمعالجة ستحتاج القوة المشتركة إلى إيجاد طرق ووسائل وغايات  إذ    ،تخاذ القرارلاحاسمة  أنفسھم في نقطة  

كميات ھائلة من المعلومات بسرعة والقيام بذلك جنبًا إلى جنب مع مجموعة أكبر من الشركاء والعملاء 
، ستصبح إدارة المعلومات حرب المعلوماتكجزء من و ،ر المعلومات وقواعد البيانات ھذهوالمستھلكين لمصاد

ل نحو واقع أكثر تكاملاً وترابطًا مشتركة إلى التحوّ والاتصال والتدفقات عناصر مھمة أساسية وستحتاج القوة ال
  لدمج عناصر وطبقات جديدة حاسمة من الناحية التشغيلية في مجال المعلومات في دورة التخطيط والعمليات.

فھي لا تزال، ومع ذلك ھا وخصائص تھا وطبيعحرب المعلومات نطاق  ىلقد نم
وغير محدد المعالم من حيث التكتيكات والتقنيات والإجراءاتمفھومًا غامضًا 

)TTPs.وكذلك على مستوى الإستراتيجية الكبرى نفسھا (  
  

  التفاعل والربط الخارجي في البحث عن ھيمنة المعلومات

المشتركة أن تعالج مسألة ما إذا كان تركيزھا يجب أن يكون أكثر على الھجوم أو  اتسيكون من الحيوي للقو
توازن قدرات الحرب الھجومية ر المشتركة أن تطوّ  واتالق ه يتعيّن علىالدفاع. يتفق الكثيرون على أنّ على 

 اتمطاف، ستحتاج القوفي نھاية الإذ أنه  ،ھذه الأخيرةالمزيد من القيود على  ثمةولكن  يهوتحافظ علوالدفاعية 
، طاق أھدافھا المستقبلية وقدراتھانالمتعلقّ بالوضوح  مستوى  من خلال تطوير    المسائلالمشتركة إلى معالجة ھذه  
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فھم ما ھو ضروري للغاية من الناحية التكتيكية   إلى جانبطويلة الأجل المع مراعاة المتطلبات الاستراتيجية 
  لتنفيذ المھام التشغيلية بفعالية على المدى القصير.

بطرق  ھامعأو تتفاعل  عليھا أو تعتمدالشبكات التجارية بشكل متزايد  الحرب الإلكترونيةستستخدم حملات و
استخدام أدوات الحرب   على مستوىالمشتركة    اتالقو  أمام  عائقًا  مثل ھذه الشبكات والأدوات  ستشكل  ، بحيثمھمة

سيحتاج المخططون التشغيليون إلى التعامل مع مجموعة  ، فيماالمعلوماتالإلكترونية التقليدية وعمليات حرب 
وبدلاً من التخطيط للبعثات  الحربما يتعلق ب جديدة تمامًا من اللاعبين والشبكات والأنظمة وعوامل أخرى في

المشتركة بشكل متزايد إلى الفھم والوعي والتنسيق العملي مع المزيد من الوكالات  اتفي فراغ، ستحتاج القو
تحديًا شديد التعقيد لتطوير الأطر اللازمة  سيشكل ذلك ، إذعلة التجارية أكثر من أي وقت مضىوالجھات الفا

المشتركة مع، على سبيل المثال،  اتالقو ىوإلفعال وتدفق المعلومات من لسماح بالتنسيق البھدف اللتعاون 
  .وغيرھاوكالات الاستخبارات، وموردي الخدمات اللوجستية، وعناصر القوة المختلفة لشركاء التحالف، 

، ھل ھناك في البداية.  حرب المعلوماتطرق عديدة للتفكير في العوامل التي ستؤثر على الاتجاه المستقبلي ل  ثمةو
إذا كان الأمر كذلك، فمن يمتلكه، وما مدى السيطرة والتأثير؟ لا ينبغي  ات؟  حرب المعلومعنصر تشغيلي حقيقي ل

حرب المعلومات على المستوى العمليا�

قرصنة الكمبيوتر

"هج�ت "رفض الخدمة

 ف�وسات الكمبيوتر،
الديدان، القنابل المنطقية

أسلحة إلكترونية

برامج حصان طروادة

 انتحال الشبكة أو عنوان
البريد الإلكترو�

إدارة الإدراك

توظيف وكيل

ذكاء مفتوح المصدر

تكس� كلمة المرور

التنصت

دراسة الشبكة

تعديل بيانات

 هندسة
اجت�عية

 رسائل البريد
الإلكترو� الخادعة

حجب المعلومات
تجسس تخريب

خداع
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المشتركة مجرد مجموعة فرعية من أدوات القوة الخاصة  اتللقو حرب معلوماتأن تكون أي استراتيجية 
ء. بالدولة، بل يجب أن تتكامل معھا تمامًا وتتخطى جميع المجالات بما في ذلك الأرض والبحر والجو والفضا

لمعلومات المشتركة مزامنة التأثيرات بشكل أكثر سلاسة، ستصبح ھيمنة بيئة ا  اتالقو  في الوقت الذي تتعلم فيهف
إلى أن تصبح جزءًا لا يتجزأ من جميع الأنشطة منذ   حرب المعلوماتسوف تحتاج  و  ،حاسمة لنجاحھا بشكل عام

المشتركة إلى النظر   اتستحتاج القوو  ، كماوليس "مضافًا" في النھاية أو مخططًا بشكل منفصل  -بداية التخطيط  
يجب أن يوفر استھداف الطيف   ، فيماالسلاح أو الإجراء المناسب لذلك  في التأثيرات التي تنوي إحداثھا ثم اختيار

المجالات من الناحية النظرية خيارًا من التأثيرات الحركية أو حتى المعلوماتية البحتة لاستخدامھا  عبر املالك
  كبدائل. 

في بيئات الحرب المشتركة وھدف ربط القوة المقاتلة بطريقة تدرك الواقع   القيادة والتحكمھذا على    تأثير  إنّ كيفية
السؤال الصعب و ،أمر بالغ الأھمية ، يُعَدقدرات اللازمة لذلكوال حرب المعلوماتالمتطور ونطاق ومتطلبات 

بحاجة إلى إننا حرب المعلومات؟ ما يتعلق ب الذي يجب طرحه ھو: ما الذي لا يمكننا التحكم فيه بالضبط في
حرب  كونالنظر في الدور المتزايد وأھمية العمليات السيبرانية من قبل المجموعات الأجنبية والمحلية، وحقيقة 

وستحتاج   مُنعَزِلة  حرب المعلوماتلي وليس مفھومًا ثابتًا. لا يمكن أن تكون  في الواقع مفھوم تحوّ   يھالمعلومات  
المشتركة وتعمل  اتإلى أن يتم توزيعھا عبر جميع عناصر ھندسة الأمن والاستخبارات التي تتفاعل معھا القو

الأنشطة  تسميةلتصنيفات الجديدة مرة أخرى: بدلاً من تظھر الحاجة إلى مثل ھذا النھج من خلال ا ، إذمعھا
ر قوة أو ؟ إن استخدام المعلومات كعنصفحسب على سبيل المثال ، لماذا لا نسميھا عمليات حرب المعلوماتب

المشتركة، إلا أنھا  اتأداة جديدة نسبيًا في ترسانة قائد القو كونھا، وعلى الرغم من سلاح ليس بالأمر الجديد
  مناسب.مُعَدّة بشكل سلاح يجب استخدامه تمامًا مثل أي أداة أخرى إذا كانت ساحة المعركة 

 الخاتمة 

د عصر المعلومات بالاتصال الفائق ليس بين أجھزة الاستشعار والرماة والمركبات المأھولة وغير المأھولة عِ يَ 
ات والاستخبارات والسكان المدنيين أنفسھم، لذا، ما الذي  على نطاق أوسع بكثير ليشمل اللوجستي بل، فحسب

 حرب المعلومات في إطارلتخطيط للقدرات وفي بيئات ا مستوىعلى المشتركة مواجھته  اتيجب أن تتوقع القو
في  أوالمجالات المشتركة لتحقيق ھيمنة المعلومات في العمليات متعددة  ات؟ سيتطلب ھدف القوالمضي قدمًا
استخدام مناھج وأدوات جديدة معقدة في مجال المعلومات الدولية كجزء من نظام المجالات، جميع  العمليات في

ع الشركاء ستحتاج القوات المشتركة إلى التنسيق الوثيق مو ، كماوقوة المعلوماتبيئي أوسع لموارد المعلومات 
  في عمليات الخداع والعمليات الإلكترونية المتصاعدة بل وحتى في الحملات الدعائية والأخبار الوھمية.

ستمتد التھديدات مثل برامج الفدية إلى شركاء سلسلة التوريد من طرف إلى جھات فاعلة غير حكومية ذات و
يخلق ومات إلى مجموعات فرعية أصغر وأصغر ھذا التشعب لبيئة المعل إنّ دوافع أيديولوجية من جھة أخرى. 

المشتركة وفي الممارسة العملية لأدوات  ات  في فراغ كامل للقو  حرب المعلوماتتحديات ھائلة في محاولة تطوير  
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لفعالية القيادة أمر حيوي للفعالية التشغيلية و   حرب المعلوماتنّ أ  لقد تم إثباتفالقوة الأخرى التي تمتلكھا الدولة.  
على مدى السنوات  ھذا الواقعوسيستمر  ،السحابة تعتمد علىالمشتركة، لا سيما في بيئة قتالية  اتللقوم والتحك

 اتالقو وأن يكون مخططو ومشغلو ،سيتطلب نشر القوة العسكرية وتوظيفھا في المستقبل ، مماالقليلة القادمة
ً وأكثر اعتماداً على الشركاء في بيئة المعلومات إذا أرادوا تجاوز  ً بالموقف وأكثر تعاونا المشتركة أكثر وعيا

 .حرب المعلوماتالتقليدية "الداخلية" وإنشاء الحلول المثلى لتأثيرات  المقاربات

استمرارية المنافسة على هيمنة المعلومات
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  السير الذاتية للكُتّاب 
 
 
عمليات المعلومات   الخاصة به عن  الدكتوراه  أطروحةكتب    ،ضابط بحري متقاعد  ھو  "لي" أرميستيد  ادويند.  
)IO  حرر ثلاثة كتب حول ھذا الموضوع المھم. شارك في تأسيس المؤتمر الدولي للحرب السيبرانية و)، وقد كتب

  /conferences.org/conferences/iccws-https://www.academic 2006في عام   (ICCWS)والأمن 
لأكاديميين والباحثين والممارسين في ھذا المجال على المستويين الجزئي أو الكلي، لوھو حدث سنوي يوفر 

منصة شبكية ومنتدى لمناقشة واستكشاف وتطوير الجوانب النظرية والعملية لحرب المعلومات والأمن. وھو 
ت والاتصالات في السلام والحرب ستخدامات تكنولوجيا المعلومالا،  9.10مل االع الفريقأيضًا نائب رئيس 

المجلة الأكاديمية الوحيدة مزدوجة التعمية والمراجعة من قبل  -) JIWورئيس تحرير مجلة حرب المعلومات (
  ) في الولايات المتحدة الأمريكيةIWالأقران حول حرب المعلومات (

 

خصص في التخطيط والسياسات والتفكير متقاعد حديثًا في سلاح الجو الملكي الھولندي ومت  مقدمھو    باتريك بولدر
)، حيث HCSSمركز لاھاي للدراسات الاستراتيجية (  في  اعتمادهمسيرته العسكرية، تم    في ذروةالاستراتيجي.  

يعمل في مشاريع بتكليف من القوات المسلحة ووزارة الدفاع. نشر وشارك في تأليف أوراق بحثية في مجال 
صطناعي والجوانب العسكرية لمجال الفضاء. ألقى محاضرات وعروضًا الأنظمة غير المأھولة والذكاء الا

يواصل توسيع معرفته وكفاءته في التطبيق العسكري للأنظمة غير المأھولة كما وتقديمية لمختلف الجماھير 
  ناتو.جامعة واغنينغن وكلية القيادة العليا والأركان وكلية الدفاع التابعة لحلف ال فيتعليمه  تابعوالفضائية. 

الخدمات معھد  في  ھو زميل باحث في القوة الجوية والتكنولوجيا في فريق العلوم العسكرية في جاستن برونك
الخدمات المتحدة الملكي لأنظمة معھد  في أنظمة دفاع . وھو أيضًا محرر في مجلة)RUSI(  المتحدة الملكي

البيئة الجوية القتالية الحديثة، والدفاعات الجوية على الإنترنت. تشمل مجالات خبرته الخاصة )RUSI( الدفاع
الأرضية الروسية والصينية، والقدرات النفاثة السريعة، والمركبات الجوية القتالية غير المأھولة وتكنولوجيا 

ومجموعة   )RUSI(  الخدمات المتحدة الملكي لأنظمة الدفاعمعھد معھد  الأسلحة الجديدة. كتب على نطاق واسع ل
من المنشورات الخارجية، فضلاً عن ظھوره بانتظام في وسائل الإعلام الدولية. وھو مرشح دكتوراه متنوعة 

بدوام جزئي في قسم الدراسات الدفاعية في كينجز كوليدج بلندن وحاصل على ماجستير في تاريخ العلاقات 
بة الشرف) في التاريخ من جامعة الدولية من كلية لندن للاقتصاد والعلوم السياسية، ودرجة البكالوريوس (مع مرت

 يورك.
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