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مقال

03
الاستفادة من الميتافيرس )Metaverse( في الدفاع

فتح قوة الذكاء الاصطناعي )AI( لتطوير القوة

)Heiko Borchert( الدكتور هيكو بورشيرت
 مدير مشارك - مرصد الذكاء الاصطناعي

 في الدفاع - ألمانيا

)Torben Schütz( توربين شوتز
 زميل أبحاث - مرصد الذكاء الاصطناعي

 في الدفاع - ألمانيا

 )Christian Brandlhuber( الدكتور كريستيان براندلهوبر
 )CTO( شريك مؤسس - رئيس تنفيذي للتكنولوجيا 

توينتي وان استراتيجيس )21Strategies( - ألمانيا

تعــد الاســتفادة مــن إمكانــات الــذكاء الاصطناعــي )AI( ضــرورة ملحــة للجيــوش ملخص
وذلك في ظل تطور السيناريوهات العملياتية، كما تصبح الحاجة إلى إمكانات 
قابلة للتكيف أمرًا بالغ الأهمية. إن هذه الورقة تتعمق في عرض قيمة الذكاء 
الاصطناعي )AI( وتقدم المفهوم المبتكر للميتافيرس )Metaverse( في الدفاع. 
تــوأم رقمــي  بنــاء  فــي الدفــاع مبنــي علــى   )Metaverse( إن مفهــوم الميتافيــرس
ديناميكــي لســاحة المعركــة، حيــث يُدمــج الــذكاء الاصطناعــي )AI( مــع النمــاذج 
المتطورة لتجريب المفاهيم التكتيكية وتحسينها. إن تكامل التكتيكات المدفوعة 
فــي   )Metaverse( والمولــدة باســتخدام الميتافيــرس )AI( بالــذكاء الاصطناعــي
الدفــاع تســد الفجــوات الحرجــة بيــن المفاهيــم والتكنولوجيــا المســتقبلية، مما 
يــؤدي إلــى تطويــر واســتعداد فائــق للقــوة. وبمراعــاة الانتبــاه إلــى نجــاح مشــروع 
 )AI( الــذي يعــد رائــدًا فــي التكتيــكات المعززة بالذكاء الاصطناعي - Ghost Play
للدفاع الجوي وأسراب الهجوم - فإن هذه الورقة تحدد ثلاثة مجالات حيوية 
يجــب علــى الجيــوش إعطــاء الأولويــة لهــا فــي تعزيــز القــدرة باســتخدام الــذكاء 
التحتيــة. إن إرســاء ثقافــة  التجريــب، والتدريــب، والبنيــة   :)AI( الاصطناعــي 
التجريــب إلــى جانــب التدريــب الشــامل باســتخدام التكتيــكات غيــر التقليديــة، 
ســيكون لــه دورًا محوريًــا فــي إدراك إمكانــات الــذكاء الاصطناعــي )AI( فــي تطويــر 
الإمكانات العسكرية المستقبلية. ولتحقيق هذه الغاية، سيكون من الضروري 
اتباع نهج »مفتوح« في الدفاع بما يســخر التعاون بين الشــركاء المتعددين مع 

مراعــاة حمايــة المصالــح الاســتراتيجية فــي نفــس الوقت..
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مقدمة

لمــاذا يتعيــن علــى القــوات المســلحة اســتخدام الــذكاء الاصطناعــي )AI(، ومــا المتوقــع الــذي ســيقدمه الــذكاء الاصطناعــي 

)AI( لهــا؟ إن هــذه الأســئلة قــد تكــون مفاجئــة فــي ظــل الضجــة الحاليــة حــول الــذكاء الاصطناعــي )AI(. لكــن لا ينبغــي أن 

 )value proposition( تكــون هــذه الأســئلة كذلــك نظــرًا لأن معظــم القــوات المســلحة تكافــح لتحديــد القيمــة المقترحــة

على نحو سليم والتي تهدف إلى دفع رحلتها نحو استخدام الذكاء الاصطناعي )AI( في الدفاع.1 وهذا الأمر معضل لأن 

عــدم وجــود هــدف واضــح مــع عــدم كفايــة المعايير يجعل الأمــر صعبًا في تحديــد الكيفية التي يمكــن للذكاء الاصطناعي 

)AI( فيهــا تعزيــز القــدرات العســكرية، وكيفيــة تحديــد مــا تــم إنجــازه، وأيــن تحديــدًا ســيؤثر النقــص فــي تعريــض نجــاح 

المهمــة للخطــر، ومــا الــذي ســينبغي القيــام بــه علــى المســتوى الوطنــي أو بالتنســيق مــع الشــركاء.

فــي الدفــاع. يمكــن للقــوات المســلحة أن تأخــذ   )AI( إلــى اســتخدام الــذكاء الاصطناعــي هنــاك طــرق مختلفــة للنظــر 

بعيــن الاعتبــار اســتخدام الــذكاء الاصطناعــي )AI( فــي تحســين التقنيــات الحاليــة واســتخدامها بشــكل أكثــر فعاليــة 

للتخفيــف  التدريجيــة  المســاعدة  فكــرة  البلــدان  مــن  العديــد  تتبنــى  فعليًــا  مأمــون.  الرهــان  هــذا  أن  يبــدو  وكفــاءة. 

التحديــات  بعــض  مــع  متناغمــة  غيــر  تكــون  بــأن  تخاطــر  أنهــا  إلا   - التكنولوجيــا  ونضــج  المفاهيــم  تحديــات  مــن 

الأساســية. الاســتراتيجية 

 Ministry of Defence, 2018; Allen et al., 2021; Barno and Bensahel( فإن صورة الصراع آخذة في التغير :
ً
أولا

ســتخدم فــي تشــكيل تحديــات منع الوصول/ 
ُ
2021(. يتزايــد الاستشــعار ومــدى وعمــق إيصــال التأثيــرات الدقيقــة التــي ت

إغــلاق المناطــق )A2AD(. فــي ظــل ازديــاد صعوبــة ضمــان حريــة المنــاورة والتدخــل فــي المجــال الجــوي للخصــم، تظهــر 

“مناطــق محظــورة” تشــكل خطــورة كبيــرة لأي أحــد يحــاول أن يعمــل فيهــا )Krepinevich, 2015(. يــزداد خطــر فقــدان 

الطياريــن والأصــول الجويــة، ممــا يثيــر الجــدل حــول أفضــل طريقــة لتوزيــع القوة واســتخدام الأصول غيــر المأهولة كرد 

فعــل لذلــك. وفــي ظــل وجــود الأصــول غيــر المأهولــة، فــإن 

حشــد القــوات يعــود للعمــل لأنــه يوفــر خيــارًا للتغلــب على 

الخصوم بشكل مستدام. وفي الوقت ذاته، فإن الحشد 

يثير أيضًا أسئلة شائكة تتعلق بتنسيق القوات، وتجنيد 

التقليديــة،  الأنظمــة  مــع  والتفاعــل  وتدريبهــم،  الأفــراد 

الأصــول  اللازمــة لإيصــال  الصناعيــة  الإنتــاج  وقــدرات 

وهذه هي النتيجة التي توصلت إليها سلسلة من دراسات الحالة بتكليف من مرصد استخدام الذكاء الاصطناعي في الدفاع )DAIO( حول الوضع   1

الحالي لوضع الذكاء الاصطناعي )AI( في الدفاع. إلى اليوم، فقد نشر مرصد استخدام الذكاء الاصطناعي في الدفاع )DAIO( دراسات قطرية عن أستراليا، وكندا، 

والصين، وفنلندا، وإسرائيل، وإيطاليا، وروسيا، والسويد، وتركيا، والمملكة المتحدة، والولايات المتحدة. وستغطي الدراسات القادمة الدنمارك، وإستونيا، 

وفرنسا، واليونان، والهند، واليابان، وهولندا، وسنغافورة، وكوريا الجنوبية، وإسبانيا، وتايوان، والإمارات العربية المتحدة. جميع هذه الدراسات متاحة على 

https://defenseai.eu/english#publikationen.

ومــع الأصــول غيــر المأهولــة، يعــود الحشــد إلى 

العمــل لأنــه يوفــر خيــارًا للتغلــب علــى الخصــوم 

بشــكل مســتدام.

“
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صبــح أكثــر 
ُ
غيــر المأهولــة بمــا يتناســب مــع معــدلات الاســتنزاف فــي ســاحة المعركــة. بالتــوازي، فــإن عمليــة صنــع القــرار ت

تعقيــدًا، حيــث تتســم بمتطلبــات الحــرب الزائــدة ســريعة الوتيــرة )Allen and Husain, 2017( مــن ناحيــة والتهديــدات 

المختلطة سريعة التطور )Mazzarr, 2015; Hybrid CoE, 2019( من ناحية أخرى وهذا يجعل الأمر أكثر أهمية من 

أي وقــت م�ضــى لتحقيــق التــوازن بيــن الحاجــة إلــى التكييــف الســريع لعمليــة صنــع القــرار مــع متطلبــات بيئــة التشــغيل 

وذلــك فــي ظــل الحاجــة المتزايــدة لزيــادة القــدرات التنبؤيــة لتوقــع مســارات العمــل المعاديــة.

: كــرد فعــل لصــورة الصــراع هــذه، فقــد اكتســب مفهــوم العمليــات متعــددة المجــال )MDO( أهميــة كبيــرة. حيــث 
ً
ثانيــا

تســعى جاهــدة إلــى دمــج عناصــر القــوة بسلاســة فــي جميــع المجــالات )البريــة، والبحريــة، والجويــة، والفضــاء العــادي 

والفضــاء الإلكترونــي( لتحقيــق تأثيــرات فائقــة )JAPCC, 2019(. تعــزز العمليــات متعــددة المجــال )MDO( مــن فكــرة 

حرب الفسيفساء )Mosaic Warfare(، التي تتبنى فكرة “تفكيك” عناصر القوة بشكل جذري للهروب من الإمكانات 

المعاديــة فــي مناطــق منــع الوصول/الإغــلاق )A2AD(، وهــو مــا يســمح بإعــادة تشــكيلها بمرونــة لتعزيــز خفــة الحركــة 

وتحســين القــدرة علــى القتــل. ومــن بيــن العديــد مــن الجوانــب الأخــرى، فــإن هــذا المفهــوم يتطلــب أيضًــا إعــادة التفكيــر 

بشــكل أسا�ضــي فــي الأســاليب المركزيــة والهرميــة للقيــادة والتحكــم )C2( لصالــح اللامركزيــة والظهــور.

 Brooks and( ــا: إن هــذه التطــورات تثبــت الحكمــة القديمــة القائلــة بــأن التكامــل ضــروري للفعاليــة العســكرية
ً
ثالث

Stanley, 2007; Borchert et al., 2021(. يعــد التكامــل أمــرًا أساســيًا للقــوة الجويــة حيــث تهتــم العديــد مــن الــدول 

فــي مجــال  التعــاون مــع الشــركاء  بالتــوازي مــع زيــادة  بالحصــول علــى قــدرات مقاتلــة مــن الجيــل الخامــس والســادس 

العقائديــة ومفاهيــم  مــن الأنمــاط  الكفايــة  مــن ذلــك، وفــي ظــل غيــاب  الرغــم  المأهولــة. وعلــى  المركبــات الجويــة غيــر 

العمليــات، فــإن تكنولوجيــا الطيــران الهائلــة وحدهــا لــن تتيح مكاســب القدرات التــي تأملها القوات الجوية. وبالإضافة 

 إلــى جنــب مــع أجنــدات التحديــث والإحــلال الوطنيــة، 
ً
إلــى ذلــك، فلابــد مــن معالجــة تكامــل المفاهيــم والتكنولوجيــا جنبــا

 خــلال المرحلــة الانتقاليــة. وهــذا يثيــر التســاؤل حــول الأدوار 
ً
حيــث يجــب أن تعمــل الأصــول القديمــة والجديــدة معــا

التــي مــن المتوقــع أن تلعبهــا الأنظمــة القديمــة والجديــدة والآليــات اللازمــة لضمــان قابليــة التشــغيل البينــي بيــن جميــع 

عناصــر سلســلة القيمــة التــي تتكــون مــن القيــادة والتحكــم والكمبيوتــر والاتصــالات والاســتخبارات والمراقبــة والتتبــع 

والاســتطلاع )C4ISTAR(2. إن سلســلة القيمــة هــذه هــي المفتــاح لإيصــال القــوة الجويــة، وهــي أيضًــا عرضــة للتطــور 

العدوانــي فــي تشــكيل الطيــف الكهرومغناطي�ضــي وربمــا الســيطرة عليــه، ممــا يــؤدي إلــى ظهــور متطلبات جديدة لتنســيق 

القــوة بمــا يتجــاوز روابــط الاتصــال التقليديــة.

 )AI( وفــي هــذا الســياق، نؤكــد علــى أن القــوات الجويــة يجــب أن تضــع ضمــن تصورهــا اســتخدام الــذكاء الاصطناعــي

لتوفير أساليب فائقة لتطوير القوة بهدف تعزيز التنوع التكتيكي من خلال خلق الميتافيرس )Metaverse( في الدفاع.

القيادة والتحكم والكمبيوتر والاتصالات والاستخبارات والمراقبة والتتبع والاستطلاع.  2
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)AI( والذكاء الاصطناعي )Metaverse( تكتيكات الميتافيرس 
في الدفاع

بداية، فقد تصور نيل ستيفنسون )Neal Stephenson( )1992( الميتافيرس )Metaverse( على أنه مساحة افتراضية 

دم ما يســمى بالتوائم الرقمية، أو النســخ 
ُ
ثلاثية الأبعاد للبشــر للتفاعل مع وكلاء البرمجيات. وبعد عقود من الزمن، ق

الرقميــة مــن الأصــول الماديــة كأول ظهــور ملمــوس لهــذه الفكــرة. واليــوم، أصبحــت التوائــم الرقميــة تقنيــة شــائعة تدعــم 

الثــورة الصناعية الرابعة.

يعتمــد نظــام الميتافيــرس )Metaverse( فــي الدفــاع علــى هــذه الفكرة من خلال إنشــاء توأم رقمي لســاحة المعركة يتكون - 

على سبيل المثال - من البنية التحتية الحضرية والريفية والتضاريس والغطاء النباتي والظروف الجوية ونماذج أجهزة 

الاستشــعار والمؤثــرات الواقعيــة وميــزات أخــرى - مُســتكملة بفريــق أحمــر مــن الــذكاء الاصطناعــي )AI( متعــدد الــوكلاء 

للتعلم الذاتي. إن هذا المزيج يهدف إلى إنشاء ساحة رقمية - كمثال - للقوات الجوية لاختبار مفاهيم وأفكار التصميم 

وخطــط أنظمــة الدفــاع المســتقبلية مقابــل التحليــل الخــاص بهــا ولكــن أيضًــا ضــد مجموعــة متنوعــة مــن المنافســين غيــر 

.)AI( التقليدييــن المعتمديــن على الــذكاء الاصطناعي

بالمقارنــة مــع المحــاكاة التحليليــة التقليديــة، فــإن القيمــة المضافــة للميتافيــرس )Metaverse( فــي الدفــاع تعــادل ثلاثــة 

: فإن الميتافيرس )Metaverse( في الدفاع يُدمج بسلاسة مع مستويات التحليل الإستراتيجية والتشغيلية 
ً
أضعاف. أولا

والتكتيكية في بيئة رقمية واحدة لتوضيح التأثير الفعلي للمؤثرات على شبكات المستشعرات وأجهزة الإطلاق. وهذا أمر 

مهــم لأن نمــاذج المحــاكاة التقليديــة تركــز فقــط علــى طبقــة واحــدة ونمــوذج افتراضــات وفقًــا لهــذه الطبقــة فقــط. وعليــه، 

فــإن نتائــج المحــاكاة تعتمــد علــى هــذه الافتراضــات المحــددة مســبقًا وبالتالــي تؤكــد فقــط علــى مــا هــو معــروف بالفعــل. علــى 

النقيــض مــن ذلــك، فــإن اســتخدام الميتافيــرس )Metaverse( فــي الدفــاع - وبفضــل نفاذيتــه - يتغلــب علــى تأثيــر الانغــلاق 

ويولــد نتائــج محــاكاة أكثــر واقعية.

 Monte( ثانيًــا: أســاليب المحــاكاة الحديثــة لهــا حــدود. فعلــى ســبيل المثــال: فــإن عمليــات المحــاكاة بطريقــة مونــت كارلــو

Carlo( - المســتخدمة لإجــراء التحليــلات التكتيكيــة - لا توفــر شــفافية عنــد دراســة حالــة واحــدة، كمــا أنــه لا يوجــد لديهــا 

القــدرة علــى الانتظــام فــي التقــاط الفوائــد التكتيكيــة أو الأخطــاء الناشــئة عن الأنظمــة أو الإمكانــات الدفاعية. بالإضافة 

إلــى ذلــك، لا يمكــن للســيناريوهات المكتوبــة أن تقــدم مجموعــات كبيــرة وتمثيليــة للســيناريوهات لأن الجهــود المبذولــة 

للقيــام بذلــك ســرعان مــا ســتصبح غيــر متكافئــة. لذلــك، فيجــب أن تكــون بيئــة المحــاكاة المثاليــة قــادرة علــى أداء هاتيــن 

المهمتيــن. يفــي اســتخدام الميتافيــرس )Metaverse( فــي الدفــاع بهــذا المطلــب لأنــه يقــدم نتائــج عمليــات تشــغيل واســعة 

النطــاق فــي صــورة تشــكيلة إحصائيــة لســيناريوهات فرديــة.

ــا: تقــوم الفــرق الحمــراء الذكيــة المدعومــة بالــذكاء الاصطناعــي )AI( بتوســيع نطــاق الســيناريو بشــكل كبيــر. إلــى الآن، 
ً
ثالث

فــإن مــا يســمى بـــ “الموجــة الثالثــة للــذكاء الاصطناعــي” - والتــي تتميــز بالســياق وإدراك العواقــب )جــدول 3.1( - ليســت 
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مــن  الفرصــة لإنشــاء تشــكيلة واســعة  القــوة  بعــد لســاحة المعركــة.3 ومــع ذلــك، فإنهــا فعليًــا توفــر لمخططــي  جاهــزة 

السيناريوهات - بما في ذلك العمليات القتالية عالية الكثافة - التي تتميز بعمل منسق لمجموعات كبيرة من المنافسين 

عبــر مجــالات متعــددة. وهــذا يخلــق ديناميكيــة ت�ــجع علــى التعلــم من خــلال التفاعل مع القوى المعاديــة التي لا تتصرف 

 مــن ذلــك، فإنهــم يأخــذون بعيــن الاعتبــار الســياق الــذي يعملــون فيــه، 
ً
كــوكلاء برمجيــات بســيناريو مُعــد مســبقًا. وبــدلا

وعواقب أفعالهم، ويمكنهم توقع الإجراءات العدائية، والتصرف وفقًا لذلك.

)Source: DARPA, n.d.; NATO STO 2023( )AI( .الجدول 3.1: ثلاث موجات من الذكاء الاصطناعي 

هل استخدام الميتافيرس )Metaverse( في الدفاع مجرد خيال علمي؟ لا، حيث أن مؤلفو هذه الورقة ضمن المشاركين 

في تطويره باستخدام بيئة المحاكاة GhostPlay، وهو مشروع لتطوير قدرات وتكنولوجيا الدفاع مُمول من مركز أبحاث 

الرقمنــة والتكنولوجيــا التابــع للجيــش الألمانــي. منــذ إنشــا�ها فــي ســبتمبر 2021، فقــد أثبتــت GhostPlay أن اســتخدام 

الميتافيرس )Metaverse( في الدفاع الذي تمت مناقشــته هنا أمر مُجدي ويحقق نتائج مذهلة.

فــي ســاحة  فــي الدفــاع لتطويــر خوارزميــات ينتــج عنهــا ســلوك جديــد   )Metaverse( الميتافيــرس GhostPlay يســتخدم 

المعركــة علــى المســتوى التكتيكــي. وبذلــك، فــإن GhostPlay “تضــع نمــاذج لحلــول جديــدة قائمــة علــى الــذكاء الاصطناعــي 

 .)Borchert et al. 2022( ”البعــض التفــوق علــى بعضهــا  تتعلــم كيفيــة  التــي  الجــوي وأســراب المعتديــن  للدفــاع   )AI(

ولتحقيــق هــذا الغــرض، يستكشــف GhostPlay كيفيــة تعزيــز الــذكاء الاصطناعــي )AI( لنظــام الدفــاع الجــوي الأر�ضــي 

إن تقنيات الموجة الثالثة للذكاء الاصطناعي )AI( - مثل التعلم المعزز )العميق( والتعلم المعزز متعدد الوكلاء والتي تتيح تكتيكات الفريق التعاونية   3

ا في البيئات المثالية وألعاب المعلومات المتقنة.  ومع ذلك، ف�ي لا تزال في المراحل الأولى من التبني. فعلى سبيل المثال: لا يزال تدريب هذه 
ً
- حققت نجاحًا ملحوظ

الأنظمة على تعلم السياسات الثابتة أمرًا صعبًا. بالإضافة إلى ذلك، فإن العديد من الجوانب المتعلقة بانتشار القوات - على سبيل المثال: الحاجة إلى تقليل 

نقاط الضعف في سياسات مجموعات العمل الناجمة عن الخداع العدواني أو السلوك الخبيث لعناصر مجموعة العمل - تشكل جوانب مهمة لأنشطة البحث 

المستمرة.

الاستدلال السيا��التعلم بالارتباطالمعرفة المصنوعة يدو�ا

(AI) ��الموجة الأو�� للذ�اء الاصطنا(AI) ��الموجة الثانية للذ�اء الاصطنا(AI) ��الموجة الثالثة للذ�اء الاصطنا

إن ا����اء ال�شر�ون ي�شئون أنظمة 
متخصصة تلتقط المعرفة المتخصصة 
ل����اء من القوان�ن ال�� يمكن للنظام 

تطبيقها

ستخدم الأساليب الإحصائية 
ُ
� 

والاحتمالية لتدر�ب الشب�ات العص�ية 
ع�� أداء مهام التص�يف والت�بؤ

تتمتع أنظمة ا��وسبة بالو�� ال�امل 
بالموقف والاستدلال بحسب السياق، أي 

أ��ا تفهم عواقب أفعالها

مثال عسكري
مراقبة ا��زون•

مثال عسكري
التعرف ع�� الصور•
التحليل الدلا��•

مثال عسكري
•(AI) ��تكتي�ات الذ�اء الاصطنا
استقلالية �املة للآلة•
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التقليدي )GBAD(، مثل منصة المدفعية الألمانية المضادة للطائرات)Gepard AAA(. وبذلك، فإن GhostPlay يتجاوز 

أحــدث مــا توصلــت إليــه التكنولوجيــا. لــم يعــد GhostPlay يبحــث فقــط فــي تحســين خطــوات المعالجــة الفرديــة فــي دورة 

الملاحظــة - التوجيــه - القــرار - التنفيــذ )OODA(. فعوضًــا عــن ذلــك، فإنــه يُن�ضــئ نظــام تحكــم يعمــل علــى تســريع عمليــة 

اتخــاذ القــرار وتقليــل زمــن الوصــول بيــن المستشــعر وجهــاز الإطــلاق. علــى عكــس الحلــول الســابقة، لــم يعــد تنســيق وكلاء 

GhostPlay مركزيًا ولكنهم يعملون في وضع لا مركزي باستخدام “قواعد اشتباك” محددة وبروتوكولات التعلم المعزز 

لتبــادل المعلومــات وتحقيــق هــدف مشــترك بالتعــاون مــع الشــركاء )التعــاون متعــدد الــوكلاء(.

تخذة - على سبيل المثال - لتحسين 
ُ
ونتيجة لذلك، فإن سياسات قرار GhostPlay هي المسؤولة عن تحديد الإجراءات الم

 )UAV( بشــكل كبيــر. فــي الوقــت الحالــي، يحتــاج المعتــدي إلى حوالي عشــر مركبات جويــة غير مأهولة Gepard أداء المدفــع

للهجوم الإشباعي على نظام منصة المدفعية المضادة للطائرات )AAA(. لكن نتائج المحاكاة تشير إلى أن مهاجمة منصة 

المدفعية المضادة للطائرات )AAA( المعززة بـ GhostPlay ستحتاج إلى أن يتزايد سرب المعتدي إلى ستين عنصرًا لتحقيق 

ا تعاونيًــا مثيــرًا للإعجــاب. 
ً
نفــس النتيجــة مــا قبــل وجــود GhostPlay. بالإضافــة إلــى ذلــك، فــإن النظــام يُظهــر كذلــك ســلوك

 )AAA( في 9864 من أصل 10000 سيناريو، استطاعت مجموعة مكونة من عشر منصات مدفعية مضادة للطائرات

أن تعمــل كفريــق لتنفيــذ حمايــة فعالــة ضــد هجــوم ضخــم لســرب معتــدي مكــون مــن 105 عنصــر، وذلــك دون تكبدهــا 

أكثــر مــن ثــلاث خســائر فقــط. أصبحــت هــذه النتيجــة ممكنــة نظــرًا لأن فريــق المدفعيــة المضــادة للطائــرات )AAA( تعلــم 

كيفيــة التعويــض عــن فقــدان المنصــات الفرديــة مــن خــلال إعــادة تجميــع المهــام وإعــادة تنظيمهــا بيــن عناصــر الفريــق 

.)2022 .Borchert et al( المتبقين

أثناء كتابة هذا التقرير، لا يزال العمل مستمرًا على تكتيكات السرب المعزز بالذكاء الاصطناعي )AI( في مهاجمة كوكبة 

نظــام الدفــاع الجــوي الأر�ضــي التقليــدي )GBAD(. تشــير النتائــج الأوليــة إلــى أن التنــوع التكتيكــي يمكن أن يحســن بشــكل 

كبيــر مــن نجــاح المهمــة - أي فــي تدميــر نظــام الدفــاع الجــوي الأر�ضي التقليدي )GBAD(. فعلى ســبيل المثال: يمكن لســرب 

معتــدٍ يتكــون مــن ثمانيــة طائــرات انتحاريــة بــدون طيــار طــراز Switchblade 600 - يتــم إطلاقهــا مــن طائــرة هليكوبتر - أن 

تربــك منصــات دفاعيــة مثــل Gepard، وذلــك إذا اســتغلت ميــزات التضاريــس بشــكل كامــل )علــى ســبيل المثــال: الاختبــاء 

بالقــرب مــن الأرض، أو الطيــران علــى ارتفــاع قمــم الأشــجار، أو الهجــوم مــن ناحيــة ضــوء الشــمس للهــروب مــن أجهــزة 

الاستشعار الكهروضوئية السلبية(، وذلك مع استخدام مسارات الطيران التي تؤدي إلى هجمات متزامنة من اتجاهات 

متعاكســة لاســتغلال أق�ضــى حــد للكمــون المــادي لنظــام الدفــاع الجــوي الأر�ضي التقليــدي )GABD(، بالإضافــة إلى تغيير 

وتيــرة ومســار الرحلــة أثنــاء المهمــة. بالرغــم مــن أن ذلــك قــد يبــدو غيــر مفاجــئ للبشــر، إلا أن النقطــة المهمــة هــي أن هــذه 

التكتيــكات تــم تعلمهــا ذاتيــا - ولــم تكــن مكتوبــة مســبقا - والتــي انبثقــت مــن حقيقــة أن أســراب المعتــدي الأحمــر أتقنــت 
4.)GABD( فــن اســتغلال أوجــه القصــور فــي برنامــج نظــام الدفــاع الجــوي الأر�ضــي التقليــدي

وفي المقابل، فقد طور نظام الدفاع الجوي الأر�ضي التقليدي )GABD( المعزز بالذكاء الاصطناعي )AI( التكتيكات المضادة، إلا أن ذلك الأمر بحاجة   4

إلى أن ينضج حتى يمكن مناقشته.
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خطوط الجهود الحرجة

إن اســتخدام الميتافيــرس )Metaverse( فــي الدفــاع مثــل GhostPlay الــذي يقــدم فريــق أحمــر غيــر تقليــدي متطــور 

ومعــزز بالــذكاء الاصطناعــي )AI( يســد الفجــوة الحرجــة الحاليــة بيــن المفاهيــم والتقنيــات مــن خــلال إتاحــة تكتيــكات 

فــي   )Metaverse( الميتافيــرس  اســتخدام  يصبــح  وبذلــك،  المفقــودة.  الحلقــة  باعتبارهــا   )AI( الاصطناعــي  الــذكاء 

 )AI( حرجًــا فــي بنــاء الثقــة: لــم يــرى أحــدًا إلــى الآن الإمكانــات الحقيقيــة لتكتيــكات الــذكاء الاصطناعــي 
ً

الدفــاع عامــلا

الميتافيــرس  اســتخدام  بمســاعدة  والتحقــق  والاختبــار  للتجريــب  يمكــن  لذلــك،  المعركــة.  ســاحة  فــي  المتطــورة 

)Metaverse( فــي الدفــاع أن يبيــن هــل ســتلبي تكتيــكات الــذكاء الاصطناعــي )AI( التوقعــات مــن عدمــه. بالإضافــة 

إلــى ذلــك وكمحــاكاة تحليليــة، فــإن اســتخدام الميتافيــرس )Metaverse( فــي الدفــاع يعطــي قيمــة فــي تحديــد عيــوب 

فــي أقــرب وقــت ممكــن، وبالتالــي التخفيــف مــن مخاطــر الاســتثمارات الزائفــة  التصميــم لأنظمــة الدفــاع الجديــدة 

وتطويــرات المنتجــات الخاطئــة. كمــا أنــه يســاعد علــى تجنــب التكاليــف الغارقــة مــن خــلال استكشــاف كيفيــة تعزيــز 

الأنظمــة التقليديــة القديمــة لتلبيــة متطلبــات المهــام الجديــدة )شــكل 3.1(

الشكل 3.1: دعم تطوير القوة من خلال استخدام الميتافيرس )Metaverse( في الدفاع

ومــع ذلــك، فغنــي عــن القــول بــأن اســتخدام الميتافيــرس )Metaverse( فــي الدفــاع باعتبــاره ســاحة للتكتيــكات الجديــدة 

للــذكاء الاصطناعــي )AI( ليــس ســوى تــوأم رقمــي للواقــع، حتــى وإن كان قويًــا للغايــة. ولذلــك، فلابــد مــن ترجمــة النتائــج إلــى 

واقع ملموس. وفي هذا الصدد، نقدم ثلاث ملاحظات حول العقليات والتدريب والبنية التحتية التي يجب على القوات 

العســكرية معالجتهــا عنــد استكشــاف الفــرص التــي يتيحهــا الميتافيــرس )Metaverse( المقتــرح في الدفاع.
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أولا: يرى جنسن وآخرون )Jensen et. al( )2022( بشكل مقنع أن الابتكار العسكري المتعلق بتكنولوجيا المعلومات 

“الدرجــة  بأنــه  يُعــرف  الــذي  “الصــدى”،  إلــى  بالإضافــة  المعلومــات  وتبــادل  المعلومــات  تدفــق  هيــاكل تضمــن  يتطلــب 

التــي تســتوعب فيهــا الأفــكار الســائدة حــول كيفيــة خــوض الحــرب وإجــراءات حــل المشــكلات وذلــك فــي حــال تدفقــات 

المعلومــات الجديــدة.” إن الاعتــراف بوجــود هذيــن الحاجزيــن فــي مجــال الابتــكار أمــر بالــغ الأهميــة عنــد التشــكيك فــي 

الافتراضــات القائمــة منــذ فتــرة طويلــة، مثــل اقتــراح اســتبدال الأنظمــة الهرميــة للقيــادة والتحكــم )C2( - علــى ســبيل 

.)AI( المثــال - بحلــول لامركزيــة معــززة بالــذكاء الاصطناعــي

أحــد المتطلبــات الأساســية هــو وجــود ثقافــة تنظيميــة حيــث يشــكل التجريــب المعيــار عــن كونــه مجــرد أداة نــادرًا مــا 

تســتخدم. إن الجمــع بيــن مختبــرات الشــركات ومعاهــد الأبحــاث والوحــدات التجريبيــة للقــوات المســلحة لا يقــل أهميــة 

عن تخصيص الميزانيات المطلوبة للتنفيذ. بالإضافة إلى ذلك، يجب أن يعزز تشــكيل القادة الجراءة باعتبارها ســمة 

ثقافيــة أساســية. وفــي هــذا الصــدد، توفــر التجــارب أرضًــا خصبــة لتحــدي المســتخدمين العامليــن فــي منطقــة الراحــة 

المألوفــة علــى المســتوى المفاهيمــي والتكنولوجــي.

 )Metaverse( علاوة على ذلك، فإن التجريب يجب أن يسير جنبًا إلى جنب مع التدريب. يوفر استخدام الميتافيرس

فــي الدفــاع فرصــة فريــدة لتعريــض القــوات الجويــة للفــرق الحمــراء غيــر التقليديــة التــي تســتخدم تكتيــكات لــم يتــم 

رؤيتهــا بعــد ولكنهــا قــد تكــون مجديــة بشــكل عــام بالنظــر إلــى القــدرات العدائيــة. وكمــا تعمــل هــذه القــوى الحمــراء علــى 

فــك رمــوز أســلوب عمــل القــوات التــي يتــم التدريــب عليهــا، فإنهــا تســتطيع كذلــك باســتمرار اســتغلال أوجــه القصــور 

لديهــا وبالتالــي إشــعال ديناميكيــة التعلــم التــي تعتمــد بشــكل أقــل على المناهج المعدة مســبقًا في حيــن تعتمد على عنصر 

المفاجــأة والمبــادرة. مــرة أخــرى، فــإن نجــاح هــذا الأســلوب يفتــرض مســتوى مــن الفضــول الفكري الــذي يشــعر بالارتياح 

تجاه التحديات غير التقليدية التي تشكك في مدى كفاية 

برامــج التدريــب الحاليــة. ومــع ذلــك، فــإن ال�ضــيء الجيــد 

فــي الأســلوب المقتــرح هــو أن مــدرب الفريــق الأحمــر المعــزز 

بالــذكاء الاصطناعــي )AI( ســيحدد فــي الوقت نفســه أوجه 

يقــدم  وبالتالــي  والفنيــة،  والمفاهيميــة  البشــرية  القصــور 

متجهــات مختلفــة للتحســين.

 )Metaverse( الميتافيــرس  اســتخدام  يتطلــب  وأخيــرًا، 

فــي الدفــاع وجــود بنيــة تحتيــة مناســبة للبرامــج والأجهــزة. 

يحتــاج كلاهمــا إلــى اللعــب معًــا ضمــن آليــات المحــاكاة والتنســيق اللامركــزي لإنشــاء نظــام يتعلــم كيفيــة تعلــم وتطويــر 

وقــش أعــلاه، فــإن هــذه الأنظمــة تمثــل “الموجــة الثالثــة مــن الــذكاء الاصطناعــي )AI(”، والتــي 
ُ
تكتيــكات جديــدة. وكمــا ن

تتميــز بالســياق وإدراك العواقــب )جــدول 3.1(. تفتــح الموجــة الثالثــة للــذكاء الاصطناعــي )AI( مســارًا جذابًــا لتطويــر 

الدفــاع فــي المســتقبل ولكنهــا تطــرح أيضًــا تحديــات جديــدة حيــث ســتحتاج إلــى مطالبــة الشــركاء الدولييــن بالمشــاركة فــي 

نقــل المعرفــة والتكنولوجيــا فــي هــذا المجــال. لذلــك، يجــب علــى القــوات الجويــة أن تفكــر فــي أســلوب دفاعــي “مفتــوح”، 

يوفر الميتافيرس )Metaverse( في الدفاع فرصة 

فريدة لتعريض القوات الجوية للفرق الحمراء 

غير التقليدية التي تستخدم تكتيكات لم يتم 

رؤيتها بعد ولكنها قد تكون مجدية بشكل عام 

بالنظر إلى القدرات العدائية.

“
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الــذكاء  التكتيكيــة لأنظمــة  التأثيــرات  وتقييــم  لتدريــب  المختلفــة  الــدول  لمــوردي  واجهــات مفتوحــة  يتيــح  قــد  والــذي 

الاصطناعــي )AI(. إن اســتخدام الميتافيــرس )Metaverse( “المفتــوح” فــي الدفــاع يمكــن إنشــاءه ككيــان تحــت ســيطرة 

الحكومــة للتحقــق مــن الشــركاء قبــل منحهــم حــق الوصــول وذلــك لخلــق بيئــة رقميــة متعــددة الجنســيات تتناســب مــع 

الوطنيــة. الطموحــات الاســتراتيجية 
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